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ESET jelentés: Facebook azonositdkat tulajdonitottak el Androidos jatékok
Egyre biztonsagosabb a Google Play, de nem art odafigyelni

A vezetd, proaktiv védelmet kinalé biztonsagtechnoldgiai vallalat, az ESET legtijabb elemzésében a Google
Playen talalhato két jatékot vizsgalta, amelyekbe adathalasz funkciét programoztak. A Cowboy Adventure és
Jump Chess nevii jatékok olyan tréjai programot tartalmaztak, amelyek lehet6vé tették a jatékosok Facebook
adataink eltulajdonitasat. A Google azéta torolte az alkalmazasokat és telepités el6tt figyelmezteti a

felhasznaldkat.

Néhany hodnappal ezel6tt a Google szigorubb biztonsagi el8irdsokat jelentett be a piacterére kerulé
alkalmazasokkal kapcsolatban, hogy tovadbb csékkentse a felhasznaldkra leselkedd kockazatokat. A vallalat
legijabb biztonsdgi jelentése szerint a tavalyi év soran a vizsgalt androidos eszkdzok kevesebb mint egy
szazalékdra kerilt potencidlisan artalmas alkalmazas, azoknal pedig akik a szoftverek telepitéséhez kizardlag a
Play Store-t hasznaltak, ez az érték még alacsonyabb minddssze 0,15 szazalék volt. Szamszer(ileg ez még igy is
korulbelll masfél millié fert6zott eszkozt jelent.

Az ESET altal szintén elemzett hamis Minecraft alkalmazdssal ellentétben,
a mostani Cowboy Adventure és Jump Chess alkalmazasok a teljes értéku
jaték funkcionalitasuk mellett tartalmaztdk a rosszindulatu kdédokat. Az
alkalmazasok inditdsa utan igy a képerny6n megjelené hamis Facebook

bejelentkezési ablak kitdltése utdn kdzvetlen a tdmaddk szerverére juttatta  jump chess Cowboy Advent.
el a belépési adatainkat. Osszességében egy triikkds adathalasz kisérlettel
prébalkoztak a tdmadok, sok esetben sikerrel. * ok kR * Rk

»Annak ellenére, hogy potencidlisan dldozatok szdma megkézelithette az egymillio felhasznadlot szerencsére az
alkalmazdshoz irt negativ kommentek és figyelmeztetések sok felhaszndlét védtek meg. A tudatosabb
felhaszndldk igy nem estek a csalok csapddjdba és megovtdk a kézésségi oldalon haszndlt adataik illetéktelen
kézbe keriilését.” — mondta a vizsgdlat kapcsan Béres Péter, a Sicontact Kft., az ESET magyarorszagi
disztributoranak vezet6 IT tanacsaddja. ,Természetesen emellett érdemes Androidon olyan védelmi programot
haszndlni, mint példdul az ESET Mobile Security, hiszen az antivirusok reakcidideje szerencsére rendkiviil
gyorsnak mondhatd, ordk alatt is képesek reagdini. Az eset mdsik nagy tanulsdga, hogy a felhaszndloknak is
biztonsdgtudatosabbd kell vdiniuk, hiszen ha egy jdték elinditdsa utdn azonnal egy mdsik szolgdltatdsba
kivanna bejelentkezni vagy indokolatlanul sok engedély igényel a miikdéséhez, annak mdr eleve gyanusnak kell
lenni."

Az Androidos védelem 3 aranyszabalya:
- Lehetéleg csak a hivatalos Google Play aruhazbdl téltsiink le alkalmazast. Fert6zott alkalmazasok itt is
el6fordulhatnak, de a szamuk jéval kisebb, mint a nem hivatalos piactereken letoltott appok kozott.
- Mindig nézziink utdna a szoftver fejlesztGinek és figyeljlink a felhasznaldk értékeléseire. Jelen esetben
is hamar jelezték a rosszindulatu programot, igy sokan elkerilték a tamadast.
- Hasznaljunk biztonsagi szoftvert a mobileszkdzeinken is. Az ESET Mobile Security programja ezt a trdjait
is észlelte: http://virusradar.com/en/Android_Spy.Feabme.A/description

A teljes elemzést a WeliveSecurity blogbejegyzésében taldljdk, tovabbi érdekességeket pedig az Antivirus
blogon olvashatnak: http://antivirus.blog.hu/2015/07/13/android_az_uj_vadnyugat_ja_nem_de
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https://static.googleusercontent.com/media/source.android.com/en/devices/tech/security/reports/Google_Android_Security_2014_Report_Final.pdf
http://www.sicontact.hu/
http://antivirus.blog.hu/2015/07/13/android_az_uj_vadnyugat_ja_nem_de
http://www.welivesecurity.com/2015/07/09/apps-google-play-steal-facebook-credentials/
http://virusradar.com/en/Android_Spy.Feabme.A/description
http://www.welivesecurity.com/2015/05/22/scareware-fake-minecraft-apps-scare-hundreds-thousands-google-play/
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Az ESET-rdl:

A tébb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttoréje, az lzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szallitdéja. A vallalat piacvezet§ a fenyegetések észlelésében és
megelGzésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden szabadon terjedé virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kézpontja Szlovakiaban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegéban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak S3do Pauléban (Brazilia) és Pragaban (Csehorszag). Az ESET tobb mint 180 orszadgban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri halézattal. Tovabbi informacié: www.eset.hu

A Sicontactrol:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfoliéjat  kialakitotta: ,biztonsag a digitdlis vilagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatarozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regiondlis piaci szerepl6ként tevékenykedik. A Sicontact
kizdrdélagos magyarorszagi disztribGtora a Unified Threat Management (UTM) héldzatbiztonsagi eszkozok terén piacvezets
Cyberoam termékeinek, valamint portfélidjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a halézatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tébb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tébbszor is az év antivirus megoldasanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetS legrugalmasabb
konstrukcidkban kinalja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd kortlményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencidGszak alatt barmikor Ujratelepitheték az adott szamitégépre, tovdbba az
unilicenc konstrukcié keretében a munkadllomasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operdcios rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhasznaldk szamara, igy az tgyfelek jelentSs id6t és pénzt takaritanak meg.
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