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ESET jelentés: Facebook azonosítókat tulajdonítottak el Androidos játékok
Egyre biztonságosabb a Google Play, de nem árt odafigyelni

A vezető, proaktív védelmet kínáló biztonságtechnológiai vállalat, az ESET legújabb elemzésében a Google
Playen található két játékot vizsgálta, amelyekbe adathalász funkciót programoztak. A Cowboy Adventure  és
Jump Chess nevű játékok olyan trójai programot tartalmaztak, amelyek lehetővé tették a játékosok Facebook
adataink  eltulajdonítását.  A  Google  azóta  törölte  az  alkalmazásokat  és  telepítés  előtt  figyelmezteti  a
felhasználókat. 

Néhány  hónappal  ezelőtt  a  Google  szigorúbb  biztonsági  előírásokat  jelentett  be  a  piacterére  kerülő
alkalmazásokkal  kapcsolatban,  hogy  tovább  csökkentse  a  felhasználókra  leselkedő  kockázatokat.  A  vállalat
legújabb  biztonsági  jelentése szerint  a  tavalyi  év  során  a  vizsgált  androidos  eszközök  kevesebb  mint  egy
százalékára került potenciálisan ártalmas alkalmazás, azoknál pedig akik a szoftverek telepítéséhez kizárólag a
Play Store-t használták, ez az érték még alacsonyabb mindössze 0,15 százalék volt. Számszerűleg ez még így is
körülbelül másfél millió fertőzött eszközt jelent. 

Az ESET által szintén elemzett hamis Minecraft alkalmazással ellentétben,
a mostani Cowboy Adventure és Jump Chess alkalmazások a teljes értékű
játék  funkcionalitásuk  mellett  tartalmazták  a  rosszindulatú  kódokat.  Az
alkalmazások  indítása  után így  a  képernyőn megjelenő hamis  Facebook
bejelentkezési ablak kitöltése után közvetlen a támadók szerverére juttatta
el a belépési adatainkat. Összességében egy trükkös adathalász kísérlettel
próbálkoztak a támadók, sok esetben sikerrel.

„Annak ellenére, hogy potenciálisan áldozatok száma megközelíthette az egymillió felhasználót szerencsére az
alkalmazáshoz  írt  negatív  kommentek  és  figyelmeztetések  sok  felhasználót  védtek  meg.  A  tudatosabb
felhasználók így nem estek a csalók csapdájába és megóvták a közösségi oldalon használt adataik illetéktelen
kézbe  kerülését.” –  mondta  a  vizsgálat  kapcsán  Béres  Péter,  a  Sicontact  Kft.,  az  ESET  magyarországi
disztribútorának vezető IT tanácsadója. „Természetesen emellett érdemes Androidon olyan védelmi programot
használni,  mint  például  az  ESET  Mobile  Security,  hiszen  az  antivírusok  reakcióideje  szerencsére  rendkívül
gyorsnak mondható, órák alatt is képesek reagálni. Az eset másik nagy tanulsága, hogy a felhasználóknak is
biztonságtudatosabbá  kell  válniuk,  hiszen  ha  egy  játék  elindítása  után  azonnal  egy  másik  szolgáltatásba
kívánna bejelentkezni vagy indokolatlanul sok engedély igényel a működéséhez, annak már eleve gyanúsnak kell
lenni."

Az Androidos védelem 3 aranyszabálya:
- Lehetőleg csak a hivatalos Google Play áruházból töltsünk le alkalmazást. Fertőzött alkalmazások itt is

előfordulhatnak, de a számuk jóval kisebb, mint a nem hivatalos piactereken letöltött appok között.
- Mindig nézzünk utána a szoftver fejlesztőinek és figyeljünk a felhasználók értékeléseire. Jelen esetben

is hamar jelezték a rosszindulatú programot, így sokan elkerülték a támadást.
- Használjunk biztonsági szoftvert a mobileszközeinken is. Az ESET Mobile Security programja ezt a trójait

is észlelte: http://virusradar.com/en/Android_Spy.Feabme.A/description

A  teljes  elemzést  a  WeLiveSecurity  blogbejegyzésében találják,  további  érdekességeket  pedig  az  Antivirus
blogon olvashatnak: http://antivirus.blog.hu/2015/07/13/android_az_uj_vadnyugat_ja_nem_de
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Az ESET-ről:
A több mint  25 éves,  díjnyertes  NOD32 technológiát  kifejlesztő ESET a proaktív  védelem úttörője,  az  üzleti  és otthoni
biztonságtechnikai  szoftvermegoldások  nemzetközi  szállítója.  A  vállalat  piacvezető  a  fenyegetések  észlelésében  és
megelőzésében. Az 1987-ben megjelent  ESET NOD32 Antivirus  világelső az  elnyert  Virus  Bulletin "VB100” díjak  számát
tekintve, illetve a vizsgálatok 1998-as fennállása óta eddig minden szabadon terjedő vírust vagy férget észlelt és kivédett. Az
ESET  NOD32  Antivirus,  ESET  Smart  Security  és  az  ESET  Cyber  Security  (biztonsági  megoldás  Mac-re),  valamint  a
mobiltelefonok  és  táblagépek  védelmét  biztosító  ESET  Mobile  Security  a  legajánlottabb  biztonsági  megoldások  közé
tartoznak, a termékekben milliók bíznak meg világszerte. A vállalat központja Szlovákiában, Pozsonyban található, regionális
terjesztési  központokkal  rendelkezik San Diegóban (USA),  Buenos Airesben (Argentína) és Szingapúrban, valamint irodái
vannak  São  Paulóban  (Brazília)  és  Prágában  (Csehország).  Az  ESET  több  mint  180  országban,  köztük  Magyarországon,
rendelkezik kiterjedt partneri hálózattal. További információ: www.eset.hu

A Sicontactról:
A Sicontact Kft. az egyik legjelentősebb, IT biztonsággal foglalkozó hazai szoftverdisztribútor. Mottója és küldetése, ami köré
termékportfolióját  kialakította:  „biztonság  a  digitális  világban”.  A  Sicontact  Kft.  Magyarországon  az  
ESET NOD32 technológiára épülő termékeivel mind a lakossági, mind a vállalati szegmensben meghatározó piaci szereplő. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, így azóta regionális piaci szereplőként tevékenykedik. A Sicontact
kizárólagos magyarországi disztribútora a Unified Threat Management (UTM) hálózatbiztonsági eszközök terén piacvezető
Cyberoam termékeinek, valamint portfóliójában megtalálható a helyi  és távoli  rendszerdiagnosztika, a hálózatfigyelés,  a
távvezérlés és a licencmenedzsment terén kiemelkedő képességekkel rendelkező AIDA64 szoftver is. 

A  Sicontact  Kft.  több ízben elnyerte  a  kitüntető  Business  Superbrands díjat.  Az  ESET  Smart  Security  programcsomagot
többször  is  az  év  antivírus  megoldásának  választották.  A  Sicontact  Kft.  az  ESET  szoftvereit  a  lehető  legrugalmasabb
konstrukciókban kínálja.  Az ESET biztonsági  szoftverek licencelése során a gyorsan változó körülményeket is  figyelembe
veszi,  így  például  az  ESET szoftverek a licencidőszak alatt  bármikor újratelepíthetők az adott  számítógépre,  továbbá az
unilicenc konstrukció keretében a munkaállomásokon a megvásárolt ESET licenccel egyaránt használhatók a Windows, Linux
és Mac operációs rendszerre fejlesztett ESET termékek, így az operációs rendszer cseréje esetén nem szükséges új licencet
vásárolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez díjmentes terméktámogatást és távsegítséget
biztosít, mind az otthoni, mind a vállalati felhasználók számára, így az ügyfelek jelentős időt és pénzt takarítanak meg.

Sicontact Kft. 1023 Budapest Sajka u. 4. tel: 1/346 7040 fax: 1/346 7050  www.sicontact.hu

                                                   

http://www.sicontact.hu/
http://www.eset.hu/

	SAJTÓKÖZLEMÉNY

