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Ev eleji rohamot inditott a valtsagdijszedd kartevd Gj valtozata
Magyarorszagon és a régidban is érdemes odafigyelni és frissiteni a biztonsagi programokat

A tavalyi év utolsé honapjaban nem volt jelentds vdltozds virusfronton

Az ESET minden hdénapban Osszeallitja a vilagszerte terjedé szamitogépes virusok toplistajat, amelybdl
megtudhatjuk, hogy aktudlisan milyen kartev6k veszélyeztetik leginkabb a felhasznalék szamitogépeit. A
decemberi toplista mellett egy hazankban is jelent6s januari veszélyre figyelmeztet a cég. A napokban
ugyanis egy valtsagdijszedé és fajljainkat titkosité kartevé vadonatuj valtozatat jelentették Magyarorszagrol,
valamint a kelet-k6zép eurdpai régié tébb orszagabdl is. A naprakész ESET biztonsagi programmal rendelkezé
felhasznalok gépe mar megfelel6 védelemmel van ellatva.

A decemberi nemzetkozi kitekintés elétt mindenképpen meg kell emliteni, hogy a napokban a valtsagdijszed6
és fajljainkat titkosito kartevibdl egy vadonatuj valtozat jelent meg Magyarorszagon. A fert6zésrél elGszor
januar 19-én kettd dérakor kapott bejelentést az ESET magyarorszagi csapata, akik azonnal elkezdték a probléma
vizsgalatat. A begyjtott mintdk alapjan az ESET szakért6i megallapitottdk, hogy a fajlok elkddolasaért a
Win32/Filecoder.DA.Gen malware legtjabb verzidja felel6s, amely CTB-Locker néven is feltlinhet. A
biztonsagtechnoldgiai vallalat kdzpontjaban haladéktalanul elkészitették a kartevé felismerésére szolgald
mintdt, amit még aznap délutdn publikdltak® a frissitési szervereken, igy a védelem mar megérkezett a
felhasznalok szamitogépeire. Mivel a fajlok dekddolasa jelenleg sajnos nem megvaldsithatd, igy az offline
backupbdl vald visszaallitas javasolt a biztonsagi mentésbdl, amennyiben mar fert6z6dott a géplink. A
szakemberek ezen felll felhividk a figyelmet az érintett Windows rendszerek azonnali frissitésére és a
felhasznaldok oktatdsra, arra vonatkozdéan, hogy soha ne nyissanak meg ismeretlen mellékletet, csak miutan
megbizonyosodtak annak valddisagardl. A biztonsagi program finomhangolasaként javasolt az ESET Live Grid és
a Kiterjesztett heurisztika a fajlok futtatasakor funkcidk bekapcsolasa, azokon a gépeken, ahol ez esetleg jelenleg
nem aktiv.

Decemberi virustoplista

Negyedik hénapja vezeti a listat a HTML/Refresh. Ez egy olyan tréjai csalad, amelyik észrevétlenil atirdnyitja a
felhasznal6é bongészgjét kiilonféle rosszindulati web cimekre. A kartevs jellemz8en a manipuldlt weboldalak
HTML kdédjaba beagyazva taldlhatd. A lista elsé felében nem tortént valtozds, a hatsd szekcidbdl kiesett a
HTML/Scrinject, mig az egyetlen Ujonc a nyolcadik helyen felbukkané LNK/Agent.AV trdjai. Ez tulajdonképpen
egy olyan kartékony link hivatkozas, amelyik kilonféle parancsokat fliz 0ssze és futtat le észrevétlenil a
hattérben. MUkodését tekintve hasonlit a régi autorun.inf mechanizmusara. Valtozatlanul listatag az
INF/Autorun virus, amely az el6z6 hdnaphoz képest egy pozicionyit még javitott is rajta. Az, hogy hét esztendés
kartev6k egyaltalan szerepeljenek egy 2015-0s listdban, egészen elképeszt8, hiszen a kilsé adathordozdkon
terjed6 Autorun virus biztonsagi frissitései mar hosszu évek 6ta rendelkezésre allnak. Nyilvanvaléan a mar tavaly
Ota nem tamogatott, de még mindig rengeteg helyen hasznalt és elhanyagolt javitasokkal rendelkezé Windows
XP is alaposan kiveszi ebben a részét.

A banki atverésekré|
Az ESET Radar Report e havi kiadasaban ezuttal olyan uj atverésekre hivjak fel a figyelmet, amelyben a csaldk
egyenesen a bank csaldsellenes osztdlya nevében (vagy éppen a rendBrség nevében) telefonalnak, és azt

! a frissitést elérhet6vé tették a 11038 szamu virusdefinicids adatbazisban 2015.01.19-én 16:10-kor
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allitjak, hogy gyanus aktivitast észleltek az érintett bankszamlajan. llyen hivasok esetében sokan nem is
gyanakszanak, mivel személyes adataik (név, telefonszam) a hivd fél tulajdondban vannak. A forgatokonyv
természetesen a szokdsos, "ellenérzésképpen" elkérik a PIN kddunkat. Sose felejtsiik el, hogy egy bank
sohasem, tényleg hangsulyozzuk: sohasem fogja kérni, és nem is kérheti t6liink a PIN kéddunkat, sem levélben,
sem telefonon, sem pedig személyesen. A csaldk az atvert aldozatnak azt mondjak, hogy kikiildenek egy futart a
"kompromittalt" bankkartya begydjtésére. Ez is egy teljességgel szokatlan lépés, aminél mindenkinek gyanut
kellene fognia, hiszen jobbara inkabb azt kérik, hogy mi vigyik be azt egy bankfidkba, semmint hogy ilyen
koltséges futdros modszert valasztananak. A bankok sosem jonnek a lakasunkba, a rendérség sosem jon hazhoz
azért, hogy "kicserélje" az allitdlag hibas, sériilt bankkartyat. Bar ezek a prébdlkozdsok angol nyelvteriileten
torténtek, annyira elképesztéek és nyilvdnvaldan csalard szandékuiak, hogy Magyarorszagon remélhetéleg senki
nem dd&lne be hasonld trikkéknek. Sajnos sok kordbbi, szakallas triikk, kilatdsba helyezett nyeremény
reményében is jocskan szedett dldozatot a magyar felhasznaldk kozott is, ezért minden helyzetben érdemes
ovatosnak és biztonsagtudatosnak lenniink.

Az antivirus blog decemberi fontosabb posztjai kozott a Regin nev( Ujabb allami kémprogram felbukkandsa
apropdjan oOsszegy(jtottiink néhany hasznos tandacsot, amikkel egy hétkdznapi felhaszndlé a lehetéségekhez
képes magat és adatai is megdvhatja.

A karacsony kozeledtével az internetes webdruhazak témajat is érintettik. A statisztikak szerint a "kik vasarolnak
leginkabb online" kérdésre elsGsorban a magasabb kereset(, és egyetemi végzettséggel rendelkezé kdzépkoru
nék vezetik a statisztikat. Biztonsagi szempontbdl pedig az lehet kilénésen érdekes, hogy a tavalyi adatok
szerint a beérkez6 rendelések nagyjabodl 6tode - 18 szdzaléka - mar mobileszk6zkozrél szarmazik.

Emellett tanulsdgos torténetrdl olvashattunk az Android haza tajardl. Harom rejtett el6fizetéssel triikkdzé brit
céget is megbuntettek, mert a vizsgalat szerint kilénféle Androidos alkalmazasokba olyan rosszindulatu funkciét
rejtettek, amelyek révén az aldozat draga emelt dijas szolgdltatasokra iratkozott fel tudtan kival.

Szerencsére a privat szféra megdvdsa lassan mindenki gondolkoddsaba beépiil. Sajnos szinte mindenki
tapasztalt mar sajat példajan vagy ismeretségi korében olyan incidenseket, lopdsokat, amelyek esetleg
elkeriilhet6ek lettek volna egy biztonsagtudatosabb hozzadllassal. Ennek kapcsan ismertettiink par, kbnnyen
megfogadhatd tippet, amelyek betartasdval segithetiink személyes adataink, személyazonossagunk
hatékonyabb védelmében.

Végiil arrdl is beszamoltunk, hogy az ESET kanadai kutatdi alaposan megvizsgaltdk a tavalyi év elején megjelent
Torrentlocker nevid zsaroldprogram miikodését. A malware legutolsé valtozata legalabb 40,000 rendszert
fertGzott meg par hdnap alatt, és leginkabb az eurdpai orszagokban szedte aldozatait. Szomoru Ujdonsag, hogy a
kordbbi szerencsés helyreallitasi kisérletekkel szemben a TorrentLocker aldozatai sajnos mar nem tudtak
visszaallitani a dokumentumaikat az elkdédolt fajljaik és az egyszerl szoveges allomanyanak kombinalasaval
megszerzett kulcsfolyam segitségével.

Virustoplista
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01. HTML/Refresh tréjai

Elterjedtsége a decemberi fert6zések kozott: 2.82%

M(kodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlendl &tiranyitja a felhasznalé bongészGjét
kilonféle rosszindulatd web cimekre. A kartevé jellemz&en a manipulalt weboldalak HTML kddjaba bedgyazva
talalhaté.

B6vebb informacio: http://www.virusradar.com/en/HTML_Refresh/detail

02. Win32/Bundpil féreg

Elterjedtsége a decemberi fert6zések kozott: 2.54%

M(kodés: A Win32/Bundpil féreg hordozhaté kils6 adathordozokon terjed. Futasa soran kilénféle atmeneti
allomanyokat hoz létre a megfert6zott szamitogépen, majd egy lathatatlan kartékony munkafolyamatot is
elindit. Valédi kdrokozasra is képes, a meghajtdinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztésili és a Backup
allomanyokat torolheti. Ezenkivil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni
a HTTP protokoll segitségével, majd ezeket lefuttatja.

B&vebb informdacid: http://www.virusradar.com/en/Win32_Bundpil.A/description

03. Win32/Adware.MultiPlug adware

Elterjedtsége a decemberi fert6zések kozott: 2.39%

M(ikodés: A Win32/Adware.MultiPlug egy olyan Ugynevezett nemkivanatos alkalmazas (Potential Unwanted
Program, PUP), amely a felhasznalé rendszerébe bekeriilve kilonféle felugré ablakokban kéretlen reklamokat
jelenit meg az internetes bongészés kdzben.

B6vebb informacio: http://www.virusradar.com/en/Win32_Adware.MultiPlug.H/description

04. Win32/TrojanDownloader.Wauchos tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.87%

M(kodés: A Win32/TrojanDownloaderWauchos egy olyan trojai, amelynek & célja tovabbi kartékony kddokat
letolteni az internetrél a fert6zott szamitdgépre. Kilonféle registry kulcsok Iétrehozdsaval gondoskodik arrdl,
hogy minden rendszerinditaskor lefusson a kddja. Hatsé ajtét nyit a megtamadott rendszeren, és ezen keresztiil
prébal meg adatokat tovabbitani a gép operacids rendszerérdl, beallitasairdl, IP cimérdl, illetve ezen keresztiil
parancsokat fogad, igy a tamaddknak tavolrdl tetszéleges kod futtatasara nyilik lehetGség.

B6vebb informacio: http://www.virusradar.com/Win32_TrojanDownloaderWauchos.A/description

05. Win32/Sality virus

Elterjedtsége a decemberi fert6zések kozott: 1.39%

M(ikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval
elinduljon. A fert6zése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.

B&vebb informacid: http://www.virusradar.com/Win32_Sality.NAR/description

06. LNK/Agent.AK tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.31%

M(ikodés: A LNK/Agent.AK tréjai f6 feladata, hogy a hattérben kilonféle 1étezé és legitim - alaphelyzetben
egyébként artalmatlan - Windows parancsokbdl kartékony célu utasitdssorozatokat flizzon 6ssze, majd futtassa
is le azokat. Ez a technika legelGszor a Stuxnet elemzésénél tlnt fel a szakembereknek, a sebezhet6ség
lefuttatasdnak négy lehetséges mddja kdzul ez volt ugyanis az egyik. Viruselemz6k véleménye szerint ez a
modszer lehet a jov6é Autorun.inf szer(i kartevGje, ami valdszinlileg szintén széles korben és hosszu ideig lehet
képes terjedni.

B&vebb informacio: http://www.virusradar.com/en/LNK_Agent.AK/description
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07. INF/Autorun virus

Elterjedtsége a decemberi fert6zések kozott: 1.22%

M(kodés: Az INF/Autorun gy(ijténeve az autorun.inf automatikus programfuttaté fajlt hasznald karokozoknak. A
kartevé fert6zésének egyik jele, hogy a szamitdgép miikodése drasztikusan lelassul, és fert6zott adathordozdkon
(akdr MP3-lejatszékon is) terjed.

B6vebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

08. LNK/Agent.AV tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.21%

MUkodés: A LNK/Agent.AV trdjai egy olyan kartékony link hivatkozas, amelyik kilonféle parancsokat fiiz 6ssze és
futtat le észrevétlenil a hattérben. Mikddését tekintve hasonlit a régi autorun.inf mechanizmusara.

B6vebb informacio: http://www.virusradar.com/en/LNK_Agent.AV/description

09. JS/Kryptik tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.19%

MUkodés: A JS/Kryptik egy altaldnos Osszesit6 elnevezése azoknak a kilénféle kartékony és olvashatatlannd
Osszezavart JavaScript kddoknak, amely a kuloénféle HTML oldalakba rejtetten beagyazédva észrevétlendl
sebezhet&ségeket kihasznald kartékony weboldalakra iranyitja at a felhasznalé bongész6programijat.

B6vebb informacio: http://www.virusradar.com/en/JS_Kryptik/detail

10. Win32/Ramnit virus

Elterjedtsége a decemberi fert6zések kozott: 1.17%

M(kodés: A Win32/Ramnit egy féjlfert6z6 virus, amelynek kddja minden rendszerinditaskor lefut. DLL és EXE
formatumdu allomanyokat képes megfertGzni, am ezen kivil a HTM, illetve HTML féjlokba is illeszt kartékony
utasitasokat. Végrehajtasakor sebezhetGséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva
a biztonsagi rés, ugy tdvolrdl tetszbleges kod futtatasara nyilik lehet6ség. A tamaddk a tavoli iranyitasi
lehetGséggel képernyGképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el
tudjak végezni.

B&vebb informacio: http://www.virusradar.com/Win32_ Ramnit.A/description?Ing=en

* %k

Az ESET-rél:

A tébb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uUttor6je, az lzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szallitéja. A vallalat piacvezeté a fenyegetések észlelésében és
megel6zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden szabadon terjedé virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi megolddsok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kdzpontja Szlovakiaban, Pozsonyban taldlhatd, regionalis
terjesztési kdzpontokkal rendelkezik San Diegéban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak S3o Pauléban (Brazilia) és Pragaban (Csehorszag). Az ESET tobb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informacié: www.eset.hu

A Sicontactrol:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozé hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfoliéjat  kialakitotta: ,biztonsag a digitdlis vildgban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatéarozé piaci szerepl6. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regiondlis piaci szerepl6ként tevékenykedik. A Sicontact
kizdrdélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkozok terén piacvezets
Cyberoam termékeinek, valamint portfélidjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a halézatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkez6 AIDA64 szoftver is.
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A Sicontact Kft. toébb izben elnyerte a kitlinteté Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak vdlasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kinalja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencid&szak alatt barmikor Ujratelepitheték az adott szamitdgépre, tovabba az
unilicenc konstrukcié keretében a munkadllomasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operacids rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vdllalati felhasznaldk szamara, igy az ligyfelek jelentSs id6t és pénzt takaritanak meg.

Sicontact Kft. 1023 Budapest Sajka u. 4. tel: 1/346 7040 fax: 1/346 7050 www.sicontact.hu

SICONTACTDD Cybfbam  S¥ADAss

hiztonség a digitalis vildgban


http://www.sicontact.hu/

	SAJTÓKÖZLEMÉNY

