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Egy kémprogram miikodési mechanizmusanak titkai
EskiivGi meghivéba és a Truecrypt titkosité szoftverbe is rejtettek tréjai kartevét a kiberb(in6z6k

A vezetd, proaktiv védelmet kinalé biztonsagtechnoldgiai vallalat, az ESET kutatdéi arrdl szamoltak be
Operation Potao Express cimii 6sszefoglaldjukban, hogy sikeresen azonositottak be egy Win32/Potao nevii
kartevd csaladot. Bar az els6 verzidk mintait mar 2011 6ta detektalja szamos antivirus megoldas, az okokrol,
motivaciokrdl és a hattérben zajlé folyamatokrdl idaig csak keveset tudhattunk.

Egy oroszorszagi weboldal olyan trdjait terjesztett, amivel példaul ukran tisztvisel6k és Ujsagirdk utan is
kémkedtek. A j6l megtervezett akcioban nem csak célzott spameket kiildtek ki a tdmaddk, hanem a Truecrypt
fajl- és lemeztitkositd szoftver nevével is visszaéltek, aminek a fejlesztését hivatalosan 2014-ben befejezték.

A Potao abba a testre szabott APT (Advanced Persistent Threat) #potao
tipusu kdrtev6k sordba tartozik, mint amilyen példdul a célzottan

Ukrajndban, Gruzidban és  Fehéroroszorszagban  kémkedd

BlackEnergy (mas néven Sandworm, Quedagh) is volt. Az APT-ként

ismert tdmadasok a célpont alapos és tudatos kivalasztasanal, a

tdmadas elnyujtott id6tartama mellett a hosszid "lappangasi”

id6szakban térnek el a hagyomanyos kibertdmadasoktol. Az ilyen

célzott akcidk a klasszikus definicié szerint olyan folyamatos —
fenyegetést jelentenek, amelyek nagyon kifinomultak, még AN
naprakész védelemmel is nehezen észlelhet6ek, és a mar korabban O
emlitett hosszu ideig tartd - ez akar években mérhet6 - aktiv

tdmadasi folyamatot jelentenek. Az elmult években vilagos lathatd volt, hogy az ilyen célzott tamadasok egyre
novekvd tendenciat mutatnak, és ezt a 2015-6s évre sz616 kartevd joslatok is hatarozottan kérvonalaztak.

RUSSIA

Az elemzés alapjan agy tlinik, az emlitett BlackEnergy-hez hasonléan a Potao kartevd is az orosz illetGségii
Sandworm csoport alkotasa lehet. Réluk azt lehet tudni, hogy a kiberkémkedés a specialitasuk, és eddig mar
szamos nulladik napi sebezhet6séget kihasznalé APT tipusu tamadas mogoétt gyanitjdk Sket. A 2013. ota
mkédd blinszervezet nem csak az ukran konfliktus idején vett részt akcidkban, de tobbek kdzt a NATO, a
lengyel kormanyzat, illetve nyugat-eurdpai kormdnyzati hivatalok ellen is inditott mar tamadast.
Repertoarjukban emellett kilonféle energetikai vallalkozasok, francia tavkozlési cégek, és egyéb amerikai
véllalatok elleni célzott kémkedés is szerepel.

A kartevé minden felhasznaldi aktivitast képes volt kikémlelni, igy a helyi gép beallitasai (proxy, telepitett
szoftverek, nemrég megnyitott fajlok, stb.) mellett gy(jtotte a béngészési el6zményeket, egy fajlkiterjesztési
lista alapjan a szoveges dokumentumokat is ellopta, a hattérben egy billentylizet napldzo figyelte a letitéseket,
de a vagolap (Clipboard) tartalmat, és a Skype beszélgetéseket is fiirkészte. A fejlett kartevé a tamaddk tavoli
iranyito szerverével (C&C) 2048 bites titkositott kommunikacidt folytatott, hogy ezzel is nehezitse a leleplezést.

A tréjai terjesztésénél a klasszikus trikkokkel taldlkozhattunk, vagyis testre szabott célzott spam levelekkel
igyekeztek a cimzetteket megtéveszteni. Ezekben a levelekben példaul sebezhetGséget kihaszndlé Microsoft
Word dokumentumot mellékeltek. A kéretlen levelek kiilonféle témajuak voltak, a hivatalosnak latszéak mellett
példdul az emberi hiszékenységre és anyagiassagra is épitettek. igy volt olyan kampany, amelyben &llitélagos
befektet6ként 500 ezer orosz rubel (korilbelil 2.2 millié forint) befektetését ajanlottak fel a cimzetteknek, de a
pilotajaték rendszerld MMM nevd cég fizetési elszamolast igérd fajimelléklet is szerepelt a becsapasok kozott.
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Erdekesség, hogy a kartevd 2013-ban eskivéi meghivéként is ki volt kiildve, 2014-ben pedig Krimi postai
szolgdltatdsokat ajanlottak benne a cimzetteknek. Az ESET 2015 madrciusdban figyelt fel arra, hogy ukran
kormanyzati és katonai szervezetek, valamint a legnagyobb ukran hirligynokségek iranydba indult el tomeges és
intenziv tdmaddasi hullam. Ezekben mdar aztdn a politikai vonal még intenzivebben jelen volt, igy a csalard
mellékletek részleteket igértek az ukran hadifoglyokrdl, a szolgalatbdl felmentett magas rangu katonai vezet6k
listajat ajanlottak fel, illetve az anti terrorista akcidk soran lefoglalt eszkdzokrdl igértek informacidkat az
Gzenetek mellékletében. De a spam vonalon kiviil az Autorun virus maddszerét is alkalmaztak, tehat kulonféle
kiils6 USB eszkdzok segitségével is terjedt, s6t telefonos SMS lizenetben is kildtek ki kartékony link
hivatkozdsokat.

A Potao vizsgalata soran az egyik legérdekesebb felfedezés kétségkivil az volt, hogy a 2014-ben sajnos
megszlnt nyilt forraskddu titkositdé szoftver, a népszer(i TrueCrypt egy orosz nyelv( lokalizalt valtozataba is
belerejtették a kartevét, igy aki a truecryptrussia.ru weboldalrél toltotte azt le, az mar egy kémked§ trojaival
megfert6zott telepité csomagot kapott. A hatso ajtdn keresztiil a csaldk késGbb barmit képesek voltak rejtve
megtenni: jelszavakat lophattak, képernyémentéseket készithettek, allomanyokat tolthettek le- és fel, tavoli
parancsokat és utasitasokat futtathattak az aldozatok gépén. Ez utdbbi véltozatok egy részét Win32/FakeTC
néven észlelik az ESET programijai.

Tovabbi részleteket az ESET angol nyelvii Osszefoglaldjaban olvashat: http://www.welivesecurity.com/wp-
content/uploads/2015/07/Operation-Potao-Express_final_v2.pdf

Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttoréje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szdllitéja. A vallalat piacvezet6 a fenyegetések észlelésében és
megel6zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagels6é az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fenndllasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositdé ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kozpontja Szlovakidaban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak S3o Pauldban (Brazilia) és Pragaban (Csehorszég). Az ESET tébb mint 180 orszégban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informdcié: www.eset.hu

A Sicontactrdl:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vildagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technolégiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatdrozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azdta regiondlis piaci szerepl6ként tevékenykedik. A Sicontact
kizardélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkzok terén piacvezet6
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencid6szak alatt barmikor Ujratelepitheték az adott szamitégépre, tovabba az
unilicenc konstrukcid keretében a munkaallomasokon a megvasarolt ESET licenccel egyaradnt hasznalhatok a Windows, Linux
és Mac operacios rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktadmogatast és tavsegitséget
biztosit, mind az otthoni, mind a véllalati felhasznalék szamara, igy az Ugyfelek jelentds id6t és pénzt takaritanak meg.
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