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hiztonsag a digitalis vilaghan

Meghackelt mackd, kémkedd baba: hogyan sziirhetjiik ki a nem
biztonsagos okosjatékokat ajandékvasarlaskor?

Az intelligens pacemakerekt6l az okosdrakig, a hangasszisztensektdl az okos kapucsengdkig a
technoldgia segit életiinket egészségesebbé, kényelmesebbé, és szorakoztatébba tenni - ez a dolgok
internete (Internet of Things — l0oT), mely egyuttal lehetdvé teszi a gyarték szamara, hogy uj, izgalmas
jatékokat dobjanak piacra. Az okosjatékok globalis piacan kétszamjegyli szazalékos novekedés
varhatd, és 2027-re ez meghaladhatja a 24 millidard dollart. Amikor viszont a halézati kapcsolat, az
adatok és a szamitastechnika taldlkozik, adatvédelmi és biztonsagi aggalyok is felmeriilhetnek - az
ESET szakért6i most, a karacsonyi vasarlasok kezdetekor az ebben rejl6 veszélyekre hivjak fel a

figyelmet.

ValdszinGleg mindannyiunkban felmerilt mar a gondolat, hogy beszerziink gyermekeink szamara egy
okosjatékot, mely 6sztonzi a tanulast és fejleszti a kreativitast. Az ESET kiberbiztonsagi szakértbi szerint
az adatok és a maganélet védelme (plusz a gyermekek biztonsaga!) érdekében érdemes némi el6zetes
kutatast végezniink, miel6tt kivalasztjuk az eszk6zt. Amennyiben pedig laptopot, szamitdgépet készillink
ajandékozni, mindenképp gondoskodjunk virusvédelmi szoftverrdl is, amit most az ESET karacsonyi "2 az
1-ben" akciéjaban kedvezményesen vasarolhatunk meg.

Mik azok az okosjatékok és melyek a kiberkockazatok?

Okosjatékok mar évek 6ta léteznek. Mint minden loT-eszk6z esetében, itt is az a cél, hogy a vilaghaldra
vald csatlakoztathatdsag és az intelligens eszkdz segitségével még magdval ragaddbb és interaktivabb
élményt nyujtsanak. Ezek a jatékok olyan eszkozoket haszndlhatnak, mint:

e mikrofonok és kamerdk, a vided és a hang tovabbitasara,

e hangszérék és képernydk, amelyek hangot és videdt kozvetitenek a gyermekeknek,

e Bluetooth, amely altal a jatékot egy mobil alkalmazassal kapcsoljak 6ssze,

e internetkapcsolat az otthoni Wi-Fi routerrel.

Ezek az okoseszk6zok merSben eltérnek azoktdl a jatékoktdl, amelyekkel legtobben gyermekkorunkban
toltottik az id6t. Képesek arra, hogy az interakcidval bevonzzak a legkisebbeket is, és Ujabb és ujabb
funkcidkat tudnak elsajatitani az internetrél letolthetd kiegésziték révén.

Sajnos az ESET szakértGi ugy tapasztaljak, hogy szdmos esetben a gyartdk a piacért folyé versenyben
sporolnak a biztonsagi intézkedéseken. Ennek eredményeként termékeik szoftversebezhetdségeket
tartalmazhatnak illetve engedélyezhetik a nem biztonsdgos jelszavak hasznalatat. Elé6fordulhat, hogy
adatokat rogzitenek, és azokat titokban elkildik egy harmadik félnek, vagy érzékeny adatokat kérnek a
sz(il6ktdl, amelyeket nem biztonsagosan tarolnak.

Amikor a jatékok veszélyessé valnak

Korabban tobb olyan eset is tortént, amikor az okosjatékok veszélyessé valtak:


https://www.eset.com/hu/hirek/a-jo-a-rossz-es-a-biztonsagos-2021/
https://www.eset.com/hu/karacsony2022/?utm_source=agoraszeged.hu&utm_medium=pr-cikk&utm_campaign=XMAS2022
https://www.eset.com/hu/karacsony2022/?utm_source=agoraszeged.hu&utm_medium=pr-cikk&utm_campaign=XMAS2022
https://www.globenewswire.com/news-release/2022/04/04/2415359/0/en/Global-Smart-Toys-Market-Size-Share-Industry-Trends-Analysis-Report-By-Product-By-Distribution-Channel-By-Regional-Outlook-and-Forecast-2021-2027.html
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A Fisher Price okos jatékmackot 3-8 éves gyermekek szdmara tervezték, mint “egy interaktiv ta-
nulé baratot, amely beszél, figyel, megjegyzi, amit mondanak neki, sét, vdlaszol is, ha megszdlit-
jak”. A csatlakoztatott okostelefon-alkalmazas hibdja azonban lehetévé tette a hackerek szama-
ra, hogy jogosulatlanul hozzaférjenek a felhasznaldi adatokhoz.

A CloudPets segitségével a sziil6k és gyermekeik hanglizeneteket oszthattak meg egymadssal egy
plussallaton keresztil. A jelszavak, e-mail cimek és lzenetek taroldsara hasznalt hattértarat vi-
szont nem biztonsdgosan tdroltdk a felh6ben. Az adatdllomany nyilvdnosan, jelszévédelem nél-
kil volt elérhet6 az interneten.

A My Friend Cayla egy intelligens technoldgidval rendelkez6 jatékbaba, amelynek a gyermekek
kérdéseket tehetnek fel, és valaszt is kapnak az internet segitségével. A kutatdk azonban felfe-
deztek egy biztonsagi rést, amely lehet6vé teszi a hackerek szdmdra, hogy a babdn keresztil
kémkedjenek a gyermekek és a szlil6k utan. Mindez arra késztette a német tavkozlési feligyele-
tet, hogy az adatvédelmi aggdlyok miatt a jaték kidobasara szodlitsa fel a sziilGket. Hasonld hely-
zet allt el6 2019-ben a Safe-KID-One nevd okosdra esetében is.

Az NCC Group biztonsagi cég 2019 karacsonya el6tt prébaképpen megvizsgalt hét okosjatékot,
amelyeknél 6sszesen 20 problémat talalt. Ezek kozil kett6t magas kockdzatunak, harmat pedig kozepes
kockazatunak minésitett. A leggyakrabban az alabbi problémakkal talalkoztak:

Nincs titkositva a fiok létrehozdsa és a bejelentkezési folyamat, igy a felhasznalénevek és jelsza-
vak nyilvanossagra kerilhetnek.

Nem lehetséges mar meglévé felhasznald fidkot tordlni, megsziintetni.

Gyenge jelszészabdlyzat, azaz a felhasznalék konnyen kitaldlhatd bejelentkezési adatokat va-
laszthatnak.

Homalyos adatvédelmi irdnyelvek, cookie-k és mas nyomon kovetésre alkalmas informacidk
passziv gydjtése.

Az eszk6z parositasa egy masik jatékkal vagy alkalmazdassal gyakran mindenfajta hitelesités nél-
kil tortént Bluetoothon keresztll. Ez lehet6vé teszi, hogy a hatétdvolsagon belil barki sérté
vagy felkavaré tartalmakat kozvetitsen, illetve manipulativ Gizeneteket kiildjon a gyermeknek.
Bizonyos esetekben (példaul a walkie talkie-n keresztiil) egy idegen is képes lehet kommunikalni
a kornyéken lévé gyerekekkel azaltal, hogy egy ugyanolyan jatékot vasarol maganak.

A tamadok képesek lehetnek az okosotthonok meghackelésére egy audiofunkcidokkal rendelkezé
intelligens jaték feltorése dltal, akar ugy, hogy hangiizenetet kildenek az otthoni hangassziszten-
seknek (példaul: “Alexa, nyisd ki a bejarati ajtot”)

Hogyan lehetséges cs6kkenteni az okosjatékokban rejlé adatvédelmi és biztonsagi kockazatokat?

Mivel az okosjatékok bizonyos foku biztonsagi és adatvédelmi kockazatot jelentenek, Csizmazia-Darab
Istvan, az ESET kiberbiztonsagi megoldasait forgalmazd Sicontact Kft. szakértGje szerint érdemes
megfontolni az aldbbi gyakorlati tandcsokat ajandékvasarlaskor:

Tajékozodjunk vasarlas el6tt: Ellendrizzik, hogy talalunk-e negativ hangvételd hirt vagy kutatast
az adott eszkoz biztonsagaval kapcsolatban.

Legyen biztonsagos az otthoni routeriink. Ez az eszkdz az otthoni haldzat kozponti eleme, és az
Osszes internetre csatlakoztatott eszkdziinkkel kommunikal, ezért érdemes ezt er6s jelszéval vé-
deni, és a legfrissebb biztonsagi hibajavitasokkal ellatni.


https://www.welivesecurity.com/2019/02/05/european-commission-recall-childrens-smartwatch/
https://www.bbc.co.uk/news/world-europe-39002142
https://www.bbc.co.uk/news/world-europe-39002142
https://www.troyhunt.com/data-from-connected-cloudpets-teddy-bears-leaked-and-ransomed-exposing-kids-voice-messages/
https://www.vice.com/en/article/wnx5vw/internet-connected-fisher-price-teddy-bear-left-kids-identities-exposed
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e Kapcsoljuk ki az eszk6zoket: Ha nem hasznaljuk a késziiléket, a kockazatok minimalizalasa érde-
kében kapcsoljuk ki.

e Ismerjilk meg alaposan a jatékok miikodését: Egyuttal gondoskodjunk arrdl, hogy a kisebb gyer-
mekek csak felligyelet mellett hasznaljak az eszkozoket.

e Ellendrizziik a frissitéseket: Ha a jaték képes frissitéseket letolteni, gy6z6djiink meg rdla, hogy
az mar a firmware (elektronikai eszk6zok mikodését biztositd belsé program) legijabb verzidjat
futtatja.

e Valasszunk biztonsagos kapcsolatot: Gondoskodjunk arrél, hogy az eszkdzok a Bluetoothon ke-
resztll torténd parositaskor hitelesitést kérnek, és wifin pedig titkositott kommunikaciot folytat-
nak az otthoni routerrel. Errél netes keresésekkel tudunk el6zetesen tajékozddni, ha elérhets a
részletes felhaszndld utmutatd, a tapasztalatokat megoszté férumok oldalain a felhaszndlék hoz-
zaszOlasaibdl, illetve biztonsagtechnikai szakcikkekbdl.

e Legyiink tisztaban azzal, hogy az eszkd6zok pontosan hol taroljak az adatokat, és megbizhatd hi-
re van-e a jatékot forgalmazo vallalatnak a biztonsag terén.

e Hasznaljunk erds és egyedi jelszavakat a fiokok létrehozasakor.

e Csokkentsiik minimalisra a megosztott adatok mennyiségét: Ez csokkenti a kockazati kitettsé-
get, ha az adatokat ellopjak és/vagy a vallalatot megtamadjak.

Az okosjatékok valéban jé eszkozei lehetnek a tanuldasnak és a szdérakozdsnak. De csak akkor, ha
gondoskodtunk arrél, hogy elektronikus eszkdzeink mindig védve legyenek.
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