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Visszatérd banki kartevire és egy Uj Androidos zsaroldvirusra figyelmeztet az ESET
Az ESET Endpoint Security terméket kivalora értékelték

Az ESET kutatdéi és biztonsagi szakért6i folyamatosan figyelik és elemzik az IT Biztonsag
trendjeit és ujfajta kartevéit. Az elmult id6szakban két nagyobb horderejii eseményt is
megvizsgaltak és kielemeztek. Az egyik a LockerPIN néven ismert uj, agressziv Android
zsaroldvirus, a masik pedig a mar millids veszteségekért felel6s és most Gjra visszatéré
Carbanak tréjai.

A LockerPIN nagyrészt Eszak-Amerikdban szedett 4aldozatokat, mikodési elve, hogy
megvaltoztatja a késziilékek PIN kodjat, lezédrja a készilék képernydjét és 500 dollar
valtsagdijat kér az dldozatoktdl. Az ESET LiveGrid® statisztikdi alapjan a legtobb megfert6zott
Androidos késziilék (az Osszes fertézott késziilék 75%-a) az Egyesiilt Allamokban talalhatd,
amely arra a toérekvésre hivja fel a figyelmet, hogy az Androidos kartevék készit6i kezdenek
attérni az orosz és ukran felhasznaldkrol az amerikaiakra, azok ugyanis jelentGsen nagyobb
profittal kecsegtetnek.

A LockerPIN ellendrizetlen kiilsé piactereken, warez férumokon, illetve torrenten keresztil
terjed. A sikeres telepités utan a trdjai megprdébalja megszerezni az eszk6z adminisztratori
jogait a rendszeriizenetek feliilirdsaval, és sajat ablakaval javitasi frissités telepitésének
(,Update patch installation”) alcazza magat.

Jelenleg nem lehet visszaallitani a PIN kédot a kordbban fert6z6tt késziiléken, még akkor sem,
ha magdt a trdjai programot sikerilt eltdvolitani egy védelemmel nem rendelkez6 nem
rootolt eszk6zon. A helyzeten sajnos egyelGre csak a gyari dllapotra vald visszaallitas segithet,
ez viszont komoly adatvesztéssel jar. llletve tovabbi problémat okozhat, hogy ha a felhasznald
esetleg a fizetés mellett dont, a tamadok akkor sem dllitjak vissza a késziilék eredeti
allapotat, mivel a PIN kddot véletlenszerien allitjak at.

A nagy visszatéro

A mar tobbszor elhiresiilt Carbanak tréjainak is Ujabb variansai lattak napvilagot az elmult
id6szakban. Az ESET jelenleg is részletesen vizsgdlja azokat a virusmintakat, amelyeket
kordbban a Carbanak pénziigyi APT tamadasokra specializadlddott csoport hasznalt, és tobb
millié dolldr, tovdbba hitelkartya adatok és szellemi tulajdonok eltulajdonitasaért volt felelbs.

Augusztus végén az ESET telemetriai (foldrajzi teriletek szerinti) rendszere észlelte a
Carbanak tevékenységét. Az azéta is tartd vizsgalatrél és fejleményekrél a
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WeliveSecurity.com oldaldn elérhet6 blogbejegyzésében olvashatnak részletesebben az
érdekl6dék.

Az UGjabb tdmadasokat itt is féleg az Egyesiilt Allamokban, illetve emellett még
Németorszagban, az Egyesiilt Arab Emiratusokban, valamint az Egyestlt Kirdlysagban
észlelték a pénzigyi szektor szereplGi ellen. A célpontok pedig els6sorban bankok, Forex-
kereskedd vallalatok, illetve egy amerikai kaszind szalloda volt.

Ujabb elismerés
Az ESET tobb, mint 20 éves tapasztalataval a globalis IT-Biztonsag piacon, az IT biztonsaggal
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foglalkozd szaklap, az SC Magazin legmagasabb mindgsitését érdemelte ki. A magazin a
részletes értékelésben az ESET Endpoint Security teljes korl védelmét a konnyd
kezelhetGséget és a telepités egyszerliségét emelte ki.

Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttorGje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi széllitéja. A vdllalat piacvezet6 a fenyegetések észlelésében és
megelGzésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fenndllasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsadgi megolddas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben milliék biznak meg vilagszerte. A vallalat kozpontja Szlovékidban, Pozsonyban taldlhatd, regiondlis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sdo Pauléban (Brazilia) és Pragaban (Csehorszag). Az ESET t6bb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri halézattal. Tovabbi informacié: www.eset.hu

A Sicontactrél:

A Sicontact Kft. az egyik legjelent&sebb, IT biztonsaggal foglalkozé hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vildagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara épilé termékeivel mind a lakosséagi, mind a vallalati szegmensben meghatédrozo piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azéta regionalis piaci szerepl6ként tevékenykedik. A Sicontact
kizardlagos magyarorszagi disztributora a Unified Threat Management (UTM) haldzatbiztonsagi eszk6zok terén piacvezetd
Cyberoam termékeinek, valamint portfélidjaban megtalalhaté a helyi és tavoli rendszerdiagnosztika, a halézatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelked& képességekkel rendelkez6 AIDA64 szoftver is.

A Sicontact Kft. toébb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tObbszor is az év antivirus megoldasanak valasztottak. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kinalja. Az ESET biztonsagi szoftverek licencelése soran a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencidészak alatt barmikor Ujratelepithet6k az adott szamitogépre, tovabba az
unilicenc konstrukcié keretében a munkaallomdasokon a megvasarolt ESET licenccel egyaradnt hasznalhatok a Windows, Linux
és Mac operacids rendszerre fejlesztett ESET termékek, igy az operdacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhasznaldk szamara, igy az Ugyfelek jelentds id6t és pénzt takaritanak meg.
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