
                   

SAJTÓKÖZLEMÉNY
Budapest, 2015. február 11.

Vészbook: az online fenyegetettség melegágya
Biztonsági tippek és összefoglaló a Facebook csalásokról, vírusokról és átverésekről

Megjelent az ESET Social Media Scanner legújabb kiadása 

A  bűnözők  logikája  azonos  és  örökérvényű.  A  zsebtolvaj  is  a  tömött  közlekedési  járműveken
dolgozik, és az online támadó is a legnépszerűbb közösségi oldalakon gyűjti áldozatait. Míg régen a
torrent és pornó oldalakat tették leginkább felelőssé az internetes csalások, átverések és vírusok
terjedéséért, manapság ezek jelentős része már kifejezetten a Facebook felületére specializálódott,
így  érve el  a  lehető legnagyobb tömeget.  Az ESET biztonságtechnológiai  szakértői  körüljárták  a
témát.  Milyen  veszélyeket  rejt  magában  a  közösségi  oldalak  használata,  és  mit  tehetünk  a
biztonságunk  érdekében?  A  vállalat  tegnap  bejelentett  ingyenes  programjának,  az  ESET  Social
Media Scanner legújabb verziójának köszönhetően egyszerűbb és hatékonyabb lehet a védelem a
Facebook és Twitter fiókunkban is.

Az  elmúlt  időszakban  jelentősen  megnövekedett  a  közösségi  oldalak  népszerűségének  és  a
megosztásoknak köszönhetően, a gyors terjedési  mechanizmusát kihasználó átverések és csalások
száma. A legutóbbi, február elején elterjedt piros karikás tartalmat ígérő videóra való kattintáskor
például a lejátszónk frissítését kérik egy felugró figyelmeztetésben, de aki rákattint, a frissítés helyett
egyből egy kártékony programmal fertőzi meg a gépét és Facebook profilját. Ez automatikusan újra
posztolja  a  bejegyzést,  így  biztosítva  a  program  terjedését.  Pár  nap  alatt  több  mint  százezer
felhasználót sikerült átverni, áll a BBC cikkében.

„Az  internetes  bűnözők  kihasználják  az  emberek  kíváncsiságát  és  mindig  aktuális  és  népszerű
tartalmakat kínálva verik át a felhasználókat. A mostani felnőtt tartalom mellett a tavalyi évben több
esetben is sikerrel próbálták az aktuális eseményeket felhasználni a terjedés érdekében, elég csak a
malajziai  utasszállító-gép  katasztrófájához,  vagy  Schumacher  balesetéhez  és  Robin  Williams
halálához kapcsolódó átverésekre gondolni. Az ESET statisztikái alapján a közösségi oldalakon is van
különbség,  a  többség  által  használt  Facebookon  például  háromszor  több  gyanús  tartalommal
találkozhatunk  a  Twitterhez  képest.  ”  –  mondta  el Béres  Péter,  a  Sicontact  Kft.,  az  ESET
magyarországi  disztribútorának  vezető  IT  tanácsadója.  „A  legtöbb  ilyen  típusú  átverés  kis
odafigyeléssel megelőzhető, így az ezek okozta kellemetlenségek minimalizálhatók. Sok esetben csak
különböző SPAM oldalak próbálják ezek segítségével begyűjteni a felhasználók e-mail címét, de egyre
gyakrabban  már  a  számítógépeket  is  veszélyeztető  kártékony,  úgynevezett  trójai  programok  is
terjednek ilyen úton.” – tette hozzá a biztonsági szakértő.

Az ESET biztonsági tippjei a közösségi hálózatok tudatos használatához: 
- A  közösségi  oldalakon  se  adjunk  ki  olyan  információt  vagy  képet  magunkról,  amelyet  az

életben sem mondanánk el mindenkinek
- Csak megbízható forrásból származó, ellenőrzött információkat osszunk meg adatlapunkon
- Sose higgyük el, ha a Facebookon egy kéretlen link valami meghökkentőt ígér! Ne dőljünk be,

bármit is ígérnek egy lájkért, és látatlanban előre ne lájkoljunk, ne osszunk meg semmit! Ha
bármit telepítenünk kellene ahhoz, hogy megnézzünk egy videót, ne tegyük!
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- A  közösségi  profilunkat  is  ellenőrizzük  biztonsági  szoftverek  segítségével,  például
használhatjuk az ESET Social Media Scanner alkalmazását

- Időközönként nézzük át és ellenőrizzük az adatbiztonsági „privacy” beállításokat

Azonnali biztonság gombnyomásra
Az  ESET  Social  Media  Scanner  tegnap bejelentett  legújabb  verziója  továbbfejlesztett  funkcióival
ellenőrzi a Facebook idővonalon megjelenő posztokat, híreket és a felhasználó üzeneteit is, illetve a
Twitteren a követők által közzétett üzeneteket, hogy azok ne tehessenek kárt a felhasználók gépében.
A könnyedebb és átláthatóbb használat érdekében megújult szövegezéssel és képi világgal elérhető
alkalmazás már e-mailben is értesíti a felhasználót, amennyiben káros tartalmat talált az adatlapján.
Az alkalmazást több mint 150 ezer személy használja a közösségi oldalakon, és segítségével már 28
ezer  rosszindulatú vagy káros  hivatkozást  sikerült  kiszűrni.  A megújult  ESET Social  Media Scanner
automatikusan frissül illetve elérhető a my.eset.com és socialmediascanner.eset.com oldalon vagy a
Facebook  alkalmazáson  keresztül,  valamint  közvetlenül  az  ESET  otthoni  megoldásaiban.  A
megoldásról bővebben: http://www.eset.hu/social_media_scanner_2015

A leghíresebb Facebook átverések kronológiája az antivirus.blog.hu gyűjtése alapján
2014. január: Az óriáskígyó megeszi az állatkerti gondozót- A Facebook üzenetben egy hátborzongató
videót  ígértek,  amelyben egy  óriási  kígyó megeszi  az  állatkerti  gondozót.  A  hamis  tartalmat  csak
megosztás vagy lájkolás után lehetett elérni. 
2014. március: Megtalálták az eltűnt maláj gépet- egy látszólag legitim Facebook üzenetben kapott a
felhasználó értesítést, hogy meglett az elveszett gép. Ám a hír zavartalan olvasását akadályozta egy
kitakaró  ablak,  amely  arra  kért,  hogy  osszuk  meg  előre  ezt  a  hírt,  akkor  majd  becsukódik.
Természetesen,  ha  valaki  ezt  megtette,  akkor máris  továbbterjedt a  dolog,  és  az összes  ismerőse
megkapta  a  hamis  üzenetet.  Az  ígért  mozi  helyett  pedig  egy  hibaüzenet  jelent  meg,  amely  arra
hivatkozott, hogy a videóanyag kizárólag 18 éven felüliek számára érhető el, ezért legyünk szívesek a
mellékelt tesztet elvégezni, amellyel még iPhone 5S okostelefont is nyerhetünk.
2014. május: Ingyen Rolling Stones jegyek- Klikkvadász akció, amely megosztásért és lájkokért cserébe
ígért  ingyenes  koncertjegy  nyerési  lehetőséget.  Az  angol  nyelven  terjedő  hamis  tartalom  több
helyesírási hibája miatt is könnyen felismerhető volt.
2015. június: Schumacher hamis halálhíre- a formula egyes pilóta halálhíréről szóló Facebook üzenet,
ami természetesen nem igaz, célja a naiv látogatók kattintása utáni pénzkeresete volt. A hírt sokan
alapból továbbosztották, aki pedig a linkre kattintott egy külső weboldalra irányította a hivatkozás.
2014. július:  Újra megtalálták a maláj gépet- A szokásos kattintós trükk után felmérések, kérdőívek
vártak a videó helyett a felhasználókra, némelyik még a mobil telefonszámra is kíváncsi volt, illetve
nem ritkán még valamilyen emelt díjas szolgáltatásra is megpróbálták rávenni az embert valamilyen
trükkel - például SMS-ben kellett jelentkezni az állítólagos nyereményért.
Szintén ebben a hónapban ütötte fel egy másik esethez köthető átverés a fejét. Ebben az esetben az
áldozatok hamis FB profilját hozták létre. A profiloldalakon közzétett linkekre kattintva a képernyőt
elárasztották  a  pop-up  hirdetések,  illetve  a böngészőt  észrevétlenül  kártékony  hivatkozásokra
irányították át. A hamis profilokat szerencsére a Facebook gyorsan megszüntette.
2014. augusztus: Robin Williams utolsó telefonhívása- egy a színész utolsó telefonhívását bemutató
állítólagos videó terjedt villám gyorsan el az üzenőfalakon, amelynek célja szintén különböző űrlapok
kitöltésének népszerűsítése volt.
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Az ESET-ről:
A több mint  25 éves,  díjnyertes NOD32 technológiát  kifejlesztő ESET a  proaktív  védelem úttörője,  az  üzleti  és  otthoni
biztonságtechnikai  szoftvermegoldások  nemzetközi  szállítója.  A  vállalat  piacvezető  a  fenyegetések  észlelésében  és
megelőzésében.  Az  1987-ben megjelent  ESET NOD32 Antivirus  világelső az elnyert  Virus  Bulletin  "VB100” díjak számát
tekintve, illetve a vizsgálatok 1998-as fennállása óta eddig minden szabadon terjedő vírust vagy férget észlelt és kivédett. Az
ESET  NOD32  Antivirus,  ESET  Smart  Security  és  az  ESET  Cyber  Security  (biztonsági  megoldás  Mac-re),  valamint  a
mobiltelefonok  és  táblagépek  védelmét  biztosító  ESET  Mobile  Security  a  legajánlottabb  biztonsági  megoldások  közé
tartoznak, a termékekben milliók bíznak meg világszerte. A vállalat központja Szlovákiában, Pozsonyban található, regionális
terjesztési  központokkal  rendelkezik San Diegóban (USA), Buenos Airesben (Argentína)  és Szingapúrban,  valamint  irodái
vannak  Sao  Paulóban  (Brazília)  és  Prágában  (Csehország).  Az  ESET  több  mint  180  országban,  köztük  Magyarországon,
rendelkezik kiterjedt partneri hálózattal. További információ: www.eset.hu

A Sicontactról:
A Sicontact Kft. az egyik legjelentősebb, IT biztonsággal foglalkozó hazai szoftverdisztribútor. Mottója és küldetése, ami köré
termékportfolióját  kialakította:  „biztonság  a  digitális  világban”.  A  Sicontact  Kft.  Magyarországon  az  
ESET NOD32 technológiára épülő termékeivel mind a lakossági, mind a vállalati szegmensben meghatározó piaci szereplő. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, így azóta regionális piaci szereplőként tevékenykedik. A Sicontact
kizárólagos magyarországi disztribútora a Unified Threat Management (UTM) hálózatbiztonsági eszközök terén piacvezető
Cyberoam termékeinek, valamint portfóliójában megtalálható a helyi  és távoli  rendszerdiagnosztika, a hálózatfigyelés,  a
távvezérlés és a licencmenedzsment terén kiemelkedő képességekkel rendelkező AIDA64 szoftver is. 

A  Sicontact  Kft.  több ízben elnyerte  a  kitüntető Business  Superbrands  díjat.  Az  ESET Smart  Security  programcsomagot
többször  is  az  év  antivírus  megoldásának  választották.  A  Sicontact  Kft.  az  ESET  szoftvereit  a  lehető  legrugalmasabb
konstrukciókban kínálja.  Az ESET biztonsági  szoftverek licencelése során a gyorsan változó körülményeket is  figyelembe
veszi,  így például  az  ESET szoftverek a  licencidőszak alatt  bármikor újratelepíthetők az  adott  számítógépre,  továbbá az
unilicenc konstrukció keretében a munkaállomásokon a megvásárolt ESET licenccel egyaránt használhatók a Windows, Linux
és Mac operációs rendszerre fejlesztett ESET termékek, így az operációs rendszer cseréje esetén nem szükséges új licencet
vásárolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez díjmentes terméktámogatást és távsegítséget
biztosít, mind az otthoni, mind a vállalati felhasználók számára, így az ügyfelek jelentős időt és pénzt takarítanak meg.

További információ:
Benedikt Károly
+36-30-984-4904
LWp Kommunikáció
karoly.benedikt@lwpk.hu
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