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Vészbook: az online fenyegetettség melegagya
Biztonsagi tippek és osszefoglalo a Facebook csalasokrol, virusokrol és atverésekrol
Megjelent az ESET Social Media Scanner legujabb kiaddsa

A blin6z6k logikaja azonos és orokérvényl. A zsebtolvaj is a tomott kozlekedési jarmiiveken
dolgozik, és az online tdmadd is a legnépszeriibb koz6sségi oldalakon gydijti dldozatait. Mig régen a
torrent és pornd oldalakat tették leginkabb felelGssé az internetes csaldsok, atverések és virusok
terjedéséért, manapsag ezek jelentds része mar kifejezetten a Facebook feliiletére specializalédott,
igy érve el a lehet6 legnagyobb tomeget. Az ESET biztonsagtechnologiai szakért6i koriiljartdk a
témat. Milyen veszélyeket rejt magdban a koz6sségi oldalak haszndlata, és mit tehetiink a
biztonsagunk érdekében? A vdllalat tegnap bejelentett ingyenes programjanak, az ESET Social
Media Scanner legujabb verzidjanak készénhet6en egyszeriibb és hatékonyabb lehet a védelem a
Facebook és Twitter fiokunkban is.

Az elmult iddszakban jelent6sen megndvekedett a kozosségi oldalak népszerlségének és a
megosztasoknak kdszonhetGen, a gyors terjedési mechanizmusét kihaszndlé atverések és csalasok
szama. A legutdbbi, februdr elején elterjedt piros karikds tartalmat igéré videdra valé kattintaskor
példaul a lejatszonk frissitését kérik egy felugro figyelmeztetésben, de aki rakattint, a frissités helyett
egybdl egy kartékony programmal fert6zi meg a gépét és Facebook profiljat. Ez automatikusan Ujra
posztolja a bejegyzést, igy biztositva a program terjedését. Par nap alatt tobb mint szazezer
felhasznalét sikerdlt atverni, all a BBC cikkében.

,Az internetes blin6z6k kihaszndljgk az emberek kivancsisagdt és mindig aktudlis és népszeri
tartalmakat kindlva verik dt a felhaszndlokat. A mostani felnétt tartalom mellett a tavalyi évben tébb
esetben is sikerrel probdltak az aktudlis eseményeket felhaszndlni a terjedés érdekében, elég csak a
malajziai utasszdllito-gép katasztrofdjchoz, vagy Schumacher balesetéhez és Robin Williams
haldldhoz kapcsolddd dtverésekre gondolni. Az ESET statisztikdi alapjdn a k6z6sségi oldalakon is van
kiilénbség, a tobbség dltal haszndlt Facebookon példdul hdromszor tébb gyanus tartalommal
taldlkozhatunk a Twitterhez képest. ” — mondta el Béres Péter, a Sicontact Kft.,, az ESET
magyarorszagi disztributoranak vezet6 IT tanacsaddja. ,A legtébb ilyen tipusu dtverés kis
odafigyeléssel megel6zhetd, igy az ezek okozta kellemetlenségek minimalizdlhatok. Sok esetben csak
kiilbnbéz6 SPAM oldalak prébdljdk ezek segitségével begydijteni a felhaszndlok e-mail cimét, de egyre
gyakrabban mdr a szamitégépeket is veszélyezteté kdrtékony, ugynevezett tréjai programok is
terjednek ilyen uton.” — tette hozza a biztonsagi szakérté.

Az ESET biztonsdgi tippjei a k6zdsségi hdlozatok tudatos haszndlatdhoz:
- A kozosségi oldalakon se adjunk ki olyan informaciét vagy képet magunkrdl, amelyet az
életben sem mondanank el mindenkinek
- Csak megbizhatd forrasbdl szarmazé, ellen6rzott informacidkat osszunk meg adatlapunkon
- Sose higgyiik el, ha a Facebookon egy kéretlen link valami meghdkkent6t igér! Ne déljink be,
barmit is igérnek egy lajkért, és latatlanban elére ne I4jkoljunk, ne osszunk meg semmit! Ha
barmit telepitentink kellene ahhoz, hogy megnézziink egy videdt, ne tegyik!

Sicontact Kft. 1023 Budapest Sajka u. 4. tel: 1/346 7040 fax: 1/999 7977 www.sicontact.hu

SICONTACTD Cybggom $PaDAsa

hiztonség a digitalis vildgban


http://www.sicontact.hu/
http://www.bbc.co.uk/newsbeat/31096068

SIGONTACTDD

hiztonsag a digitalis vilaghan

- A kozosségi profilunkat is ellenGrizzik biztonsagi szoftverek segitségével, példaul
hasznalhatjuk az ESET Social Media Scanner alkalmazasat
- 1d6kozonként nézzik at és ellendrizziik az adatbiztonsagi ,privacy” beallitasokat

Azonnali biztonsdg gombnyomdsra

Az ESET Social Media Scanner tegnap bejelentett legljabb verzidja tovabbfejlesztett funkcidival
ellendrzi a Facebook idévonalon megjelend posztokat, hireket és a felhaszndld Uzeneteit is, illetve a
Twitteren a kovet6k altal kozzétett lizeneteket, hogy azok ne tehessenek kart a felhasznalék gépében.
A konnyedebb és atlathatobb hasznalat érdekében megujult szbvegezéssel és képi vildggal elérhetd
alkalmazas mar e-mailben is értesiti a felhasznaldt, amennyiben karos tartalmat taldlt az adatlapjan.
Az alkalmazast tobb mint 150 ezer személy haszndlja a kdzosségi oldalakon, és segitségével mar 28
ezer rosszindulatl vagy kdros hivatkozast sikerilt kisz(irni. A megujult ESET Social Media Scanner
automatikusan frissil illetve elérhet6 a my.eset.com és socialmediascanner.eset.com oldalon vagy a
Facebook alkalmazason keresztiil, valamint kozvetlenliil az ESET otthoni megoldasaiban. A
megolddsrdl bévebben: http://www.eset.hu/social_media_scanner_2015

A leghiresebb Facebook dtverések kronoldgidja az antivirus.blog.hu gyfijtése alapjdn

2014. janudr: Az dridskigyd megeszi az dllatkerti gondozét- A Facebook lizenetben egy hatborzongatd
videot igértek, amelyben egy driasi kigyd megeszi az allatkerti gondozdt. A hamis tartalmat csak
megosztas vagy lajkolas utan lehetett elérni.

2014. marcius: Megtaldltdk az eltlint maldj gépet- egy latszélag legitim Facebook lizenetben kapott a
felhasznald értesitést, hogy meglett az elveszett gép. Am a hir zavartalan olvasdsat akadalyozta egy
kitakaré ablak, amely arra kért, hogy osszuk meg el6re ezt a hirt, akkor majd becsukddik.
Természetesen, ha valaki ezt megtette, akkor maris tovabbterjedt a dolog, és az Gsszes ismerGse
megkapta a hamis Uzenetet. Az igért mozi helyett pedig egy hibalizenet jelent meg, amely arra
hivatkozott, hogy a videdanyag kizardlag 18 éven feliiliek szdmara érhet6 el, ezért legylink szivesek a
mellékelt tesztet elvégezni, amellyel még iPhone 5S okostelefont is nyerhetiink.

2014. majus: Ingyen Rolling Stones jegyek- Klikkvadasz akcio, amely megosztasért és lajkokért cserébe
igért ingyenes koncertjegy nyerési lehet6séget. Az angol nyelven terjedé hamis tartalom tébb
helyesirasi hibaja miatt is konnyen felismerhet6 volt.

2015. junius: Schumacher hamis haldlhire- a formula egyes piléta haldlhirér6l sz6l6 Facebook lizenet,
ami természetesen nem igaz, célja a naiv latogatok kattintasa utdni pénzkeresete volt. A hirt sokan
alapbdl tovabbosztottdk, aki pedig a linkre kattintott egy kiilsé weboldalra iranyitotta a hivatkozas.
2014. jalius: Ujra megtaldltdk a maldj gépet- A szokdsos kattintds trilkk utdn felmérések, kérdGivek
vdartak a vided helyett a felhasznaldkra, némelyik még a mobil telefonszamra is kivancsi volt, illetve
nem ritkdn még valamilyen emelt dijas szolgaltatdsra is megprébaltak ravenni az embert valamilyen
triikkel - példaul SMS-ben kellett jelentkezni az allitélagos nyereményért.

Szintén ebben a hénapban Utétte fel egy masik esethez kéthetd atverés a fejét. Ebben az esetben az
aldozatok hamis FB profiljat hoztdk Iétre. A profiloldalakon kozzétett linkekre kattintva a képernyét
eldrasztottdk a pop-up hirdetések, illetve a bongész6t észrevétleniil kartékony hivatkozasokra
iranyitottdk at. A hamis profilokat szerencsére a Facebook gyorsan megsziintette.

2014. augusztus: Robin Williams utolsé telefonhivdsa- egy a szinész utolsé telefonhivasat bemutaté
allitdlagos video terjedt villam gyorsan el az Gzenéfalakon, amelynek célja szintén kiilonbdz6 (irlapok
kitoltésének népszer(sitése volt.
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Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttorGje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegoldasok nemzetkozi szdllitéja. A vaéllalat piacvezet6 a fenyegetések észlelésében és
megel&zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fenndllasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositd ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kozpontja Szlovakidban, Pozsonyban taldlhato, regiondlis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sao Pauldban (Brazilia) és Pragaban (Csehorszag). Az ESET tébb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri hdlézattal. Tovabbi informacio: www.eset.hu

A Sicontactrdl:

A Sicontact Kft. az egyik legjelent&sebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vilagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatdrozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regiondlis piaci szerepl6ként tevékenykedik. A Sicontact
kizardélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkzok terén piacvezet6
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelkedé képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tobb izben elnyerte a kitlinteté Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak vdlasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése soran a gyorsan véltozd korllményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencid6szak alatt barmikor Ujratelepitheték az adott szamitégépre, tovabba az
unilicenc konstrukcio keretében a munkaallomasokon a megvasarolt ESET licenccel egyaradnt hasznalhatdok a Windows, Linux
és Mac operacids rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasdrolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktdmogatast és tavsegitséget
biztosit, mind az otthoni, mind a vaéllalati felhasznalék szamara, igy az tUgyfelek jelentds id6t és pénzt takaritanak meg.

Tovabbi informacioé:
Benedikt Karoly
+36-30-984-4904

LWp Kommunikacié
karoly.benedikt@Iwpk.hu
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