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Virusok és veszélyek a fesztivalok és nyaraldsok alatt
Biztonsdgi tippek a nyugodt pihenés érdekében

A fiatalok és csaladok szamara is elkezd6dott a nyari szezon. Akar fesztivalozni indulnak a fiatalok,
akar nyaralni a csaladok az okostelefonok, tablagépek és laptopok nélkiil mar egyre nehezebben
tudjak elképzelni a pihenésiik id6szakat. A vezetd, proaktiv védelmet kindloé biztonsagtechnolégiai
vallalat, az ESET szakért6i most néhany tippet és tanacsot adnak, az online eszkézeink biztonsagos
és koriltekint6 hasznalatahoz, ami a gondtalan nyaralasunk alapja lehet.

A pihenés és kikapcsolodds ideje alatt hajlamosabbak vagyunk kénnyedebben kezelni az elektronikus
eszkézeinket is, pedig a veszélyek szdma a legtobb esetben hatvdnyozddik ezekben a helyzetekben. A
fiatalok legfontosabb fesztivdlkelléke a mobiltelefonjuk lett, amin az Gsszes személyes adat és
érzékeny informdcié megtaldlhaté réluk. Erdemes ezért a kériiltekinté haszndlat mellett néhdny
biztonsdgi tandcsot is betartani.” — nyilatkozta Béres Péter, a Sicontact Kft., az ESET magyarorszagi
disztributoranak vezet6 IT tanacsadéja. ,,A szamitogépeken megszokott védelmi megolddsok mellett
mdr minden okostelefonra is egyszertien, pillanatok alatt lehet biztonsdgi szoftvert telepiteni. Az ESET
megolddsai rdaddsul megkénnyitik ezt a lehetéséget, hiszen a Multi-Device licenckonstrukcio
tartalmazza a szamitogépekre, tablagépekre és okostelefonokra fejlesztett Home Edition termékeinek
haszndlati jogdt akdr 5 késziilék esetében is.”

10+1 Biztonsagi tipp a nyari szezonra
1. Mindig védd jelszéval eszkozeidet. Miért? Ha valaki ellopja telefonod, tablagéped, laptopod

el6szor a jelszéval szembesiil, és csak annak feltorése utdn tud hozzaférni az adataidhoz.
Természetesen nem lehetetlen feltérni a jelszavakat sem, de ezaltal mégis egy réteggel tobb védi
szamitogépink, igy id6t nyerhetiink az eszkdz megkeresésében, esetlegesen a letiltasok, korlatozasok
végrehajtasaban.

2. Mindig készits biztonsagi mentést az eszkdzokon tarolt adatokrél. Az, hogy nem tudjuk
visszaszerezni ellopott eszkdziinket, még nem jelenti azt, hogy az azon tdrolt 6sszes informaciét és
szoftvert el kell veszitenlink. Ha rendszeresen végziink biztonsagi mentéseket, akkor a legjobb Uton
haladunk afelé, hogy megvédjik elveszett fajljainkat. Manapsag mar nagyon sokfajta mentési
lehet6ség all rendelkezésiinkre, beleértve az online mentési mddokat is, legyen sz6 akar mobil
eszkozeinkrdl, akar személyi szamitdgépinkrél.

3. Haszndlj nyomkoévet6 szoftvert, amely segit az ellopott eszkdz felderitésében. Ellopott eszkdziink
visszaszerzése egyaltalan nem lehetetlen, féleg akkor, ha tudunk kommunikalni az eszk6zzel, vagy
azzal a személlyel, aki eltulajdonitotta. Az ESET Lopasvédelmi funkcidja ebben segitségedre lehet.

4. Ne kisértsiik a tolvajokat azzal, hogy Grizetlenil hagyjuk eszkdzeinket, f6leg nyilvanos helyeken. Ha
Grizetlenldl hagyod laptopod az autdban, tablagéped a repil6téren vagy okostelefonod egy
étteremben, az olyan, mintha felszdlitanad a tolvajokat, hogy lopjak el az eszkdzéd.

5. Titkositsd fontos adataidat. Ha fontos adatainkat titkositott fajlokban taroljuk, akkor
megakadalyozhatjuk, hogy barki hozzijuk férhessen az ellopott eszkézon. A fijlok titkositdsa a
legfrissebb Microsoft Windows és Mac OS X operacids rendszereken ingyenesen elérhetéek.
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6. Gondolkozz, miel6tt kattintasz. A kdzosségi médidban szembejévé linkek kozil sem minden az,
aminek latszik, rengeteg az atverés, f6leg azok, melyek pikans tartalmakat igérnek. Sokszor
biztonsdgosabb el8szor rakeresni a link targyara a Google-ban vagy a weboldal URL-jét begépelni
a bongészébe.

7. Ne ossz meg olyan személyes tartalmat, amit még édesanyadnak sem mutatndl meg. Miért?
Az adatvédelmi beallitdsok ellenére szinte lehetetlen kontrollalni, hogy mi torténik azokkal
a dolgokkal, amiket kiposztolunk, szoval ezeket barki lathatja, akadr olyan is akivel nem szeretnéd
megosztani az adott tartalmat. Rendszeresen ellenérizziik adatvédelmi beallitdsainkat, mivel ezek
idénként megvaltozhatnak.

8. Csak olyan emberek bejelolését fogadd el, akiben megbizol és akar a sajat hazibulidba is
meghivnad. Ha ismeretlen embert fogadunk el baratunkként, az a sajat hirneviinket veszélyeztetheti.
Gy6z6dj meg réla, hogy jol értelmezed a ,,bardtom baratja” bedllitast a kozosségi oldalakon.

9. Ne terjessziink linkeket és posztokat ellendrzés nélkiil. Az informacidk és linkek megosztasa
vizsgalat nélkil nagyon kockazatos. Becsaphatnak minket, igy helytelen és rosszindulatu tartalmakat
oszthatunk tovabb. Ellendrizd ezeket a tartalmakat egy megbizhaté hirportdlon, miel6tt megosztanad
Gket a kozosségi médiaban.

10. Ugy posztolj, hogy barmi, amit kitettél, sajat életre kelhet. Ugyan kitorolhetiink tartalmakat,
azokat mar lehet, hogy lattak és elmentették. Ne kapkodj, j6l gondold, meg mit osztasz meg! Barki,
aki latja az dltalad kiposztolt fényképet, barmikor lementhet maganak egy masolatot és azt tehet vele,
amit csak akar.

+1. Sose tegyiink fel a koz6sségi oldalra olyan fotokat, amelyeken lakasunk értéktargyai, nagy értékd
mdszaki cikkei lathatéak, vagy amelyek segithetnek az esetleges betdérSknek a tdjékozédasban. Es
végil sose posztoljuk ki el6re, ha nyaralni indulunk, ugyanis a statisztikak szerint a betorék tobb mint
85 szazaléka is aktivan hasznalja, figyeli a kozosségi oldalakat. Emiatt ha példaul éppen becsekkolunk
a reptérre, béven elég a kozvetlen csalddtagokkal, baratainkkal k6z6lni, nem tandcsos ezt publikus
informacioként megosztani."

Az ESET biztonsdgi szoftverei megfelel6 megoldast nyujtanak a nyaralds alatt felmerild biztonsagi
problémak kikiliszobolésére. Tobbek kozott segitséglikkel, nagyobb biztonsdggal haszndlhatjuk a
kozosségi oldalakat, a lopdsvédelemi funkcié pedig a hordozhaté eszkozok elvesztése vagy ellopasa
esetén lehet nagy segitség.

Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszt6 ESET a proaktiv védelem uttorGje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szdllitéja. A vallalat piacvezet6 a fenyegetések észlelésében és
megelGzésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagels6é az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fenndllasa 6ta eddig minden szabadon terjedé virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositdé ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kdzpontja Szlovakiaban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sao Pauléban (Brazilia) és Pragdban (Csehorszag). Az ESET tobb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informdcié: www.eset.hu

A Sicontactrdl:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozé hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vilagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatdrozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azéta regiondlis piaci szerepl6ként tevékenykedik. A Sicontact
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kizardlagos magyarorszagi disztributora a Unified Threat Management (UTM) haldzatbiztonsagi eszk6zok terén piacvezetd
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tdvvezérlés és a licencmenedzsment terén kiemelked& képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. toébb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak vdlasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kinalja. Az ESET biztonsagi szoftverek licencelése soran a gyorsan valtozd kortlményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencidGszak alatt barmikor uUjratelepitheték az adott szamitégépre, tovabba az
unilicenc konstrukcié keretében a munkadllomasokon a megvasarolt ESET licenccel egyardnt hasznalhaték a Windows, Linux
és Mac operacios rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktdmogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhasznaldk szamara, igy az Ugyfelek jelentds id6t és pénzt takaritanak meg.
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