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Eurdpa a bitcoint kovetel6 zsaroloprogram arnyékaban
Az ESET kutatoi elemezték a rosszindulatu programcsalad miikodését.

A vezet6, proaktiv védelmet kinalé biztonsagtechnoldgiai vallalat, az ESET kanadai kutatoéi
megvizsgaltak az el6szor az év elején megjelend TorrentLocker nevii zsaroléprogram miikédését. A
malware legutolsé valtozata legalabb 40 000 rendszert fert6z6tt meg par hdénap alatt, leginkabb
eurépai orszagokban szedve aldozatait. Az ESET biztonsagi kutatéi most elkészitették a
zsaroléprogramra vonatkozo kutatas hattéranyagat, amely a malware viselkedésének vizsgalatat és
részletes elemzését tartalmazza.

Az ESET Win32/Filecoder.DI névvel illeti a TorrentLocker most elemzett verzidjat. Az elnevezés a
malware korai korszakabdl ered, hiszen a program ezt a “Bit Torrent Application” elnevezésl(i registry
kulcs bejegyzést hasznalta konfiguracio bedllitasainak tarolasara.

Hogyan miikodik a zsaroloprogram?

Az ESET 0Osszefoglaldja szerint a TorrentLocker hét kilénb6z6 mddon terjedt és a telemetriai
mérésnek kdszonhetben kideriilt, hogy a malware els6 nyomai 2014 februdrjaban bukkantak fel. A
rosszindulatu program folyamatosan fejlédik, legfejlettebb valtozata augusztustdl szedte aldozatait.

A zsaroléprogramnak ez a valtozata dokumentumokat, képeket és egyéb fontos fajlokat titkosit a
felhasznald eszkozén és valtsagdij fejében engedélyezi a hozzaférést a fajlokhoz. Jellegzetessége, hogy
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“Azt gondoljuk, hogy a TorrentLocker mégétt dllo személyek ugyanazok, akik a Hesperbot nevii banki
tréjai csaldd mdégétt dlltak. - mondta Marc-Etienne M. Léveillé, az ESET kanadai kutatdja. ,A
TorrentLocker-ben a tamaddk reagdltak az online biztonsdgtechnikai jelentésekre, hiszen megkertiilik
az ilyen tipusu kdrtevék felismerésére szolgdld eljdrdsokat és megvadltoztattak az AES (Advanced
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Encryption Standards) titkositdsi modszeriiket CTR-r6l (Counter mode) CBC tipustra (Cipher block
chaining mode), annak hatdsdra, hogy ismertté valt egy maodszer a kulcsfolyamuk megszerzésére.
Ennek kévetkeztében a TorrentLocker dldozatai mdr nem tudjdk visszadllitani a dokumentumaikat az
elkédolt fdjliaik és az egyszerii széveges dllomdnydnak kombindldsdval megszerzett kulcsfolyam
segitségével.”

Hogyan terjed a fert6zés?

A kés6bbi aldozat egy fert6z6tt dokumentumot tartalmazd kéretlen e-mailt kap. A mellékelt f3jl
megnyitdsa altaldban egy ki nem fizetett szamlat, csomagok nyomon kovetését vagy kifizetetlen
gyorshajtasi bilntetést tartalmaz. Az e-mail hitelességét er@siti, hogy az aldozat kozvetlen
kornyezetébdl szdrmazd lizleti vagy kormdnyzati honlapokat utdnoz. Ha olyan aldozat olvasta az
emailt, aki nem a célorszaghdl kattintott a linkre és kezdeményezte az oldal let6ltését, akkor
automatikusan a Google search oldalra iranyitotta a kartevé. ,, Az dldozatok becsapdsdnak érdekében
a tdmadok CAPTCHA képeket is illesztettek a levelekbe, igy keltve hamis biztonsdgérzetet.” —
magyarazza Léveillé.

A kutatds és a malware bemutatasa WeLiveSecurity.com blogon érheté el:
http://www.welivesecurity.com/2014/12/16/torrentlocker-racketeering-ransomware-disassembled-
by-eset-experts/

A részletes elemezés (white paper) pedig itt olvashato:
http://www.welivesecurity.com/wp-content/uploads/2014/12/torrent_locker.pdf
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Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttoréje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szdllitéja. A véllalat piacvezet6 a fenyegetések észlelésében és
megel6zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szdmat
tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben milliék biznak meg vilagszerte. A vallalat kdzpontja Szlovakidban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sdo Pauldban (Brazilia) és Pragaban (Csehorszég). Az ESET tébb mint 180 orszagban, koéztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informacio: www.eset.hu

A Sicontactrél:

A Sicontact Kft. az egyik legjelent&sebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfoliéjat  kialakitotta: ,biztonsag a digitdlis vildagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara épuilé termékeivel mind a lakossagi, mind a véllalati szegmensben meghatérozé piaci szerepl6. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regionalis piaci szereplGként tevékenykedik. A Sicontact
kizdrélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkdzok terén piacvezets
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tdvvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tObbszor is az év antivirus megoldasanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetS legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licenciddszak alatt barmikor Ujratelepithet6k az adott szamitogépre, tovabba az
unilicenc konstrukcid keretében a munkaallomdasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operacios rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhasznaldk szamara, igy az tgyfelek jelentds id6t és pénzt takaritanak meg.

Tovabbi informacio:
Benedikt Karoly
+36-30-984-4904

LWp Kommunikacié
karoly.benedikt@Iwpk.hu
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