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A zsaroldvirusok pszicholdgidja
Miért robbant ekkordt az uj trend? Hol hibdznak a biin6z6k?

Az ESET biztonsagtechnoldgiai vallalat szakértGi a zsarolovirusok miikodési mechanizmusa
és a megel6zési folyamatok lehetdségei mellett megvizsgaltak az uajfajta kiberblin6zési
trend tébb aspektusat is: Miért robbant ekkordt a médidban a jelenség? Milyen
pszicholdgiai tritkkkokkel probalkoznak a biin6z6k és végiil, hol hibaznak 6k?

Megfélemlités vagy valos jelenség?

A hazai és nemzetkdzi médiumok is rendszeresen szamolnak be cimoldalon a legujabb
zsarolévirusok okozta karokrdl, amely tobb okra vezethetl6 vissza. Az egyik, hogy a
kiberb(in6z6k latvanyos és szokatlan tamadasi célpontokat valasztanak, elég itt az
egészségligyi intézményekre gondolni. Az amerikai kdrhazak, amelyek nem tudtak megvédeni
a betegek adatait, vagy a hazai veszprémi korhaz, amelynek mikddését szintén megzavartdk
a zsarolovirusok. Az, hogy emberek élete és egészsége keriilt veszélybe, néhany intézményt
arra kényszeritett, hogy dollarok ezreit fizesse ki a tdmaddknak. A pszicholdgiai hadviselés
modszerei, mint példdul a visszaszdmlalo, vagy mas hasonld trikk alkalmazasa csak azért,
hogy gyorsabban fizessék ki a valtsagdijat, szintén felkeltette az Ujsagirdk figyelmét a jelenség
irant. Ezek mellett azonban az Ujfajta szamitogépes blincselekmények puszta mennyisége is
jo okot szolgaltatott a rengeteg megjelenésre. Egy hédnappal ezel6tt az ESET mar
figyelmeztette a felhaszndldokat a fert6zott e-mailek robbandsszer( terjedésére, amelyek
zsaroldvirusokat terjesztettek és e-mail fidkokat drasztottak el veliik a vildg minden tajan. A
novekvd trend azéta is megfigyelhet6 az ESET telemetria rendszerében:

Ransomware tamadasok- ESET LiveGrid®
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Az egyik leghiresebb JS/TrojanDownloader.Nemucod tréjai, amely azzal, hogy ugy tett,
mintha artalmatlan csatolmdnyokat hordozna, tomegesen szedte aldozatait, akik igy
letoltotték és telepitették valamelyik olyan jél ismert zsarolévirus csalddot, mint a TeslaCrypt
vagy a Locky. Ugy tiinik, hogy ezt a taktikat hatékonynak értékelték a blinéz6k, mivel tébb
hulldmban is prébalkoztak vele. A kiberb(in6z6k emellett a zsaroldvirusok valtozatainak egy
szélesebb palettdjat is hasznaltdk a tamadasok sordn, beleértve a CTBLocker vagy a
Filecoder.DG kartevéket.

Az iigyetlenebb probdlkozok

Egy kis bizakoddsra adhat okot, hogy nem minden zsaroldvirus olyan veszélyes, mint a
fentebb emlitett csalddok. A felhasznaldk szerencséjére ez volt a helyzet két Ujabb kelet(l
zsarolévirus — a Petya és a Jigsaw — esetében is, amelyeket az ESET vizsgalt. Mindkettd
tartalmazott olyan kivitelezési hibat, amely lehet6vé tette az érintett aldozatoknak, hogy
visszakapjak a dokumentumaikat és az eszkozeiket anélkiil, hogy fizetnilik kellett volna érte.

Petya is hibazott

A Petya, amelyet el6szor a Trend Micro észlelt, “kék halalt” okoz, miutdn sikeresen
beszivargott a Windows-ba, és ezzel rdkényszeriti az aldozatot, hogy Ujrainditsa a
szamitégépét. Ha a felhasznalé ez megteszi, az operacids rendszert betoltése helyett egy
felugré ablakkal taldlkozik, amelyen egy kovetelés jelenik meg 0.99 bitcoin (kb. 431 dolldr)
értékl valtsagdij kifizetésére. Az ESET vizsgalata azonban kimutatta, hogy a Petya (a zsarold
Uzenetben megjelend kovetelés ellenére) nem titkositja magukat a fajlokat a szamitégép
lemezein, hanem csak a fajlrendszert. Ami igy lehetévé teszi a felhasznaldéknak, hogy az
elérhet6 eszkozok segitségével visszaallitsak a fajlokat, amely ugyan igy is némi koltséget
jelenthet. Igaz rendelkezésre all egy ingyenes visszafejt6 eszkoz is, amely a strukturaban
hagyott kiskapukon alapszik, és igy lehet6vé teszi a felhaszndldnak, hogy visszadllitsa a
korabbi fajlrendszert.

A zsarolovirus, amely jatszani akar

Egy masik zsaroldvirus csalad, amely az elmult id g B
keriilt, a Jigsaw volt. A Flirész cim{ népszer( horrc
aldozataival azzal, hogy destruktiv szabalyokat allit
draban, a zsaroldvirus torolni fog egy fajlt. Ha nem fij
fajlok szama kett6re novekszik. Minden tovabbi 6ray
né, ami jelent6s adatkarosodashoz vezethet. A lJig
minden egyes, a szamitégép Ujrainditasara iranyuld
blnteti. Azonban a zsaroldvirus kddjat vizsgalva az E!
hibdkat. A kartev6 ugyanazt a statikus kulcsot haszn:
egy visszafejt6 eszkdz, amely nyilvanosan elérhet6 a felhasznaldk szamara.

Utdnzo Locky
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Egy masold program, amelyet az ESET rendszere Win32/Filecoder.Autolocky.A vagy réviden
Autolocky-ként észlelt, j6 példaja annak, ahogyan a zsaroldvirusok készit6i megprdébalnak
masok ,hirnevébdl” tdplalkozni, de gyakran elbuknak a kivitelezési fazisban. A rossz
kédolasnak kdszonhetben a visszafejtd kulcsot kizardlag Internet Exploreren keresztul kiildik
és a fert6z6tt gépen konnyen lekdvethet6 az el6zményekben. Az Autolocky dldozatai szintén
szerencsések, mivel |étezik egy konnyen elérhet6 visszafejté eszkdz, amivel visszaszerezhetik
a fajljaikat.

Ahogy ezek a kozelmultbeli példak is mutatjak, a felhasznaldknak nem kellene bedé&lniiik a
zsaroldvirusok megfélemlit6 taktikdinak, és meg kell tagadniuk a kovetelt valtsagdij
kifizetését. Létezik megoldds vagy visszafejt6 eszkdz néhdny zsaroldvirus csalad ellen,
amelyek képesek biztonsagosan és megbizhatdan visszadllitani a fajlokat, megkimélve ezzel a
felhaszndldk pénzét és elvagva a jovébeli kiberblindzés finanszirozasat. Ezek a megolddsok
elvileg képesek visszafejteni az éppen aktudlis jelenlegi kartevs valtozatok titkositasat, ezért
érdemes el6szor a blogbejegyzésben megtaldlhatd linkeken prébalkozni az elharitdssal.

Annak ellenére, hogy néhany zsaroldvirus hibas vagy tokéletlen, a kiberb(in6z6k naprdl napra
javitjdk a szoftverjeiket. A megel6zés ezért elengedhetetlen, hogy biztonsagban tartsuk
magunkat a zsarolévirusoktdl — még a gyengébbektdl is.

Ennek érdekében arra van sziikség, hogy az operacidés rendszer és a szoftver mindig
naprakész legyen, hasznaljunk megbizhatd biztonsagi csomagot, amely a védelem tobb
rétegével rendelkezik, és rendszeresen mentsiink el minden fontos és értékes adatot egy
offline helyen (mint egy kiilsé adattarold). Legylink nagyon dvatosak, amikor rakattintunk
valamire egy e-mailben vagy a béngészében. Ha ismeretlen forrastdl kaptunk {izenetet, vagy
valamiért gyanusnak tinik a levél, akkor toroljik. Biztonsagi szoftvereinknél kiemelten fontos
a leguljabb frissitések telepitése, valamint lehet6ség szerint a legujabb termékverzid
hasznalata. Az ESET termékek felhasznaldindl pedig a program megfelel6 beallitdsainal az
ESET Live Grid felh6 alapu szolgdltatasnak is aktivnak kell lennie, hogy ennek segitségével az
Uj kartevék felismerése, blokkolasa még gyorsabba és hatékonyabba valhasson.

Az ESET-rdl:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttorGje, az lzleti és otthoni
biztonsagtechnikai szoftvermegoldasok nemzetkézi szdllitéja. A vallalat piacvezet6 a fenyegetések észlelésében és
megel&zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden szabadon terjedé virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositdé ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kdzpontja Szlovakiaban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak S3o Pauléban (Brazilia) és Pragaban (Csehorszag). Az ESET tobb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri halézattal. Tovabbi informacié: www.eset.hu

A Sicontactrol:
A Sicontact Kft. az egyik legjelent&sebb, IT biztonsaggal foglalkozé hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vilagban”. A Sicontact Kft. Magyarorszagon az
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ESET NOD32 technoldgiara éplilé termékeivel mind a lakossagi, mind a vallalati szegmensben meghatdrozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regiondlis piaci szereplGként tevékenykedik. A Sicontact
kizardélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkzok terén piacvezet6
Cyberoam termékeinek, valamint portfélidjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelked& képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. toébb izben elnyerte a kitlinteté Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak vdlasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetS legrugalmasabb
konstrukcidkban kinalja. Az ESET biztonsagi szoftverek licencelése soran a gyorsan valtozd kérilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencid&szak alatt barmikor Ujratelepitheték az adott szamitdgépre, tovabba az
unilicenc konstrukcié keretében a munkadllomasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operacids rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vdllalati felhasznaldk szamara, igy az ligyfelek jelentSs id6t és pénzt takaritanak meg.
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