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Hello Halloween: gépeinket is támadják a zombik
Védelem tippek a téli időszakra

A divatos Halloweeni időszak tapasztalatai után a következő ünnepek előkészületeként is érdemes
megfontolni  és  betartani  néhány  rendkívül  egyszerű  javaslatot,  amivel  megvédhetjük
számítógépeinket,  kütyüjeinket  az  online  veszélyektől.  A  vezető,  proaktív  védelmet  kínáló
biztonságtechnológiai  vállalat,  az  ESET  kutatói  most  a  Halloweeni  tapasztalatok  alapján  adnak
védelmi tippeket. 

Négy  tipp  arra,  hogy  miként  kerüljük  el  a  “legfélelmetesebb/legijesztőbb”  online  kalandokat
Halloweenkor:

 Legyünk óvatosak a Halloween tárgyú e-mailekkel.  Halloween, mint minden más ünnep,
külön  figyelmet  kap.  A  támadók  ilyenkor  a  social  engineering  (pszichológiai  manipuláció)
használatával  próbálják  meggyőzni  áldozatukat  az  általuk  küldött  fertőzött  levél
ártatlanságáról.  Ha nem várunk
hasonló tárgyú leveleket,  akkor
inkább  egyszerűen  ne  nyissuk
meg ezeket az e-maileket, mert
könnyen áldozatokká válhatunk. 

 Frissítse  az  antivirus
megoldásokat  a  számítógépén
és  a  mobil  eszközein.  Ha  még
nem rendelkezik ilyennel, akkor
telepítsen  egyet.  Mára  már
egyáltalán nem menő a “Tudom
mit  csinálok  az  interneten,
nekem  nincs  szükségem
védelemre!”  és  az  “Én
biztonságos  platformot
használok.” kifogások. A mai kártevők már kihasználják a böngészőben található biztonsági
réseket, így amint meglátogatjuk a fertőzött oldalt, már kattintás nélkül elkezdik megfertőzni
a  számítógépünk.  Korábbi  megfigyelések alapján Halloweenkor az  ilyen típusú támadások
száma növekszik. 

 Állítsa  be  a  frissítések  rendszerességét  és  automatikus  indítását.  Túl  sok  programot
használunk már ahhoz, hogy egyesével manuálisan frissítsük őket a számítógépünkön. Még
szerencse, hogy be tudjuk állítani automatikusra a frissítések elindulását. Ne feledjük, hogy
minden szoftvert frissíteni kell, nem csak az operációs rendszert, a böngészőket és az antivirus
programokat. Fontos, hogy a PDF olvasó, a Java, az Office programok és a videó lejátszó is
mindig naprakész legyen, így minimalizálhatjuk rendszerünk sérülékenységének veszélyét.

 Figyeljünk,  ha  a  neten  keresgélünk:  Halloween  ideje  alatt  a  Google,  Bing  vagy  Yahoo
felületeken a fertőzött oldalak jobb elérést igyekeznek elérni  etikátlan, nem engedélyezett
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keresőoptimalizálási módszerek (BlackHat SEO) segítségével,  így könnyebben kattinthatunk
veszélyes oldalakra. Ebben az időszakban még jobban figyeljünk a kattintásainkra és védjük
számítógépünk és mobil eszközeinket antivirus programokkal, amelyek segítenek felismerni az
ilyen típusú veszélyeket is.

Az ESET-ről:
A több mint  25 éves,  díjnyertes  NOD32 technológiát  kifejlesztő ESET a proaktív  védelem úttörője,  az  üzleti  és otthoni
biztonságtechnikai  szoftvermegoldások  nemzetközi  szállítója.  A  vállalat  piacvezető  a  fenyegetések  észlelésében  és
megelőzésében. Az 1987-ben megjelent  ESET NOD32 Antivirus  világelső az  elnyert  Virus  Bulletin "VB100” díjak  számát
tekintve, illetve a vizsgálatok 1998-as fennállása óta eddig minden szabadon terjedő vírust vagy férget észlelt és kivédett. Az
ESET  NOD32  Antivirus,  ESET  Smart  Security  és  az  ESET  Cyber  Security  (biztonsági  megoldás  Mac-re),  valamint  a
mobiltelefonok  és  táblagépek  védelmét  biztosító  ESET  Mobile  Security  a  legajánlottabb  biztonsági  megoldások  közé
tartoznak, a termékekben milliók bíznak meg világszerte. A vállalat központja Szlovákiában, Pozsonyban található, regionális
terjesztési  központokkal  rendelkezik San Diegóban (USA),  Buenos Airesben (Argentína) és Szingapúrban, valamint irodái
vannak  São  Paulóban  (Brazília)  és  Prágában  (Csehország).  Az  ESET  több  mint  180  országban,  köztük  Magyarországon,
rendelkezik kiterjedt partneri hálózattal. További információ: www.eset.hu

A Sicontactról:
A Sicontact Kft. az egyik legjelentősebb, IT biztonsággal foglalkozó hazai szoftverdisztribútor. Mottója és küldetése, ami köré
termékportfolióját  kialakította:  „biztonság  a  digitális  világban”.  A  Sicontact  Kft.  Magyarországon  az  
ESET NOD32 technológiára épülő termékeivel mind a lakossági, mind a vállalati szegmensben meghatározó piaci szereplő. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, így azóta regionális piaci szereplőként tevékenykedik. A Sicontact
kizárólagos magyarországi disztribútora a Unified Threat Management (UTM) hálózatbiztonsági eszközök terén piacvezető
Cyberoam termékeinek, valamint portfóliójában megtalálható a helyi  és távoli  rendszerdiagnosztika, a hálózatfigyelés,  a
távvezérlés és a licencmenedzsment terén kiemelkedő képességekkel rendelkező AIDA64 szoftver is. 

A  Sicontact  Kft.  több ízben elnyerte  a  kitüntető  Business  Superbrands díjat.  Az  ESET  Smart  Security  programcsomagot
többször  is  az  év  antivírus  megoldásának  választották.  A  Sicontact  Kft.  az  ESET  szoftvereit  a  lehető  legrugalmasabb
konstrukciókban kínálja.  Az ESET biztonsági  szoftverek licencelése során a gyorsan változó körülményeket is  figyelembe
veszi,  így  például  az  ESET szoftverek a licencidőszak alatt  bármikor újratelepíthetők az adott  számítógépre,  továbbá az
unilicenc konstrukció keretében a munkaállomásokon a megvásárolt ESET licenccel egyaránt használhatók a Windows, Linux
és Mac operációs rendszerre fejlesztett ESET termékek, így az operációs rendszer cseréje esetén nem szükséges új licencet
vásárolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez díjmentes terméktámogatást és távsegítséget
biztosít, mind az otthoni, mind a vállalati felhasználók számára, így az ügyfelek jelentős időt és pénzt takarítanak meg.

További információ:
Benedikt Károly
+36-30-984-4904
LWp Kommunikáció
karoly.benedikt@lwpk.hu
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