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Hello Halloween: amit a botnetekrdl tudni kell

A zombik iinnepén érdemes megemlékezni az 6t legfélelmetesebb zombi botnetrdl is, amelynek
gylijtését alabb talalhatjak.

Mi is az a zombi botnet?

Zombi szamitdogépnek hivjuk azokat a gépeket, amelyeket bizonyos tipusu tavolrdl irdnyithatd
rosszindulatl programokkal fert6znek meg, igy atveszik felettilk az iranyitast. A zombi haldzatok
felépitése és karokozdsa akar egy poszt apokaliptikus filmes forgatokdnyvvel is felér. Néhany ezek
kozil gyakorlatilag kiirthatatlan - mindig az arnyékban leselkedik egy “él6halott”, hogy egy Ujabb
katasztrofat inditson el. Az ESET Osszedllitotta a véleménye szerinti 6t legfélelmetesebb zombi haldzat
listajat:

Storm — A legrégebbi malware a listan, az egyik legkorabbi botnet, amely olyan technikdkat kezdett
alkalmazni, amely a késGbbi kartevGk alapja lett. A gyorsan és nagymértékben terjedé kartevé tiz
millié Windows rendszer( gépet fert6zott meg. Ez volt az els6 olyan nagyobb botnet is, amely anyagi
jovedelmet hozott a tulajdonosainak.

Conficker — Fénykoraban tobb millié Windows gépet fert6zott meg: egyes szdmok szerint tdbb mint
15 milliét. A filmekben is, ha egy, az életlinket kockaztatd, elsopré erejli katasztrofa kozeleg, akkor egy
szakért6i csoport kialakitasa a legkézenfekvébb mdéd a védekezés elkezdésére. Itt sem volt ez
masképpen: olyan nagymértékben terjedt a fert6zés, hogy megalakitottdk a Conficker Working Group
nev(i csoportot, mely aztdn felvette a harcot a kdrokozéval. Hat évvel az elsé felfedezése 6ta, még a
mai napig léteznek megfert6z6tt szamitdgépek szerte a vildgban.

Zeus — Ez a malware nem egyszerlen csak egy sikeres botnet, hanem egy olyan kartevé is, amely
online banki kodokat lopott kulonféle fert6zott mobil eszkozokrsl (Symbian, Windows Mobile,
Android és Blackberry). 2012-ben az US Marshals technikai csapata gy6zte le a botnetet. A kartevé6t
létrehozdék nem tétlenkedtek: az eredeti botnetbdl elraktarozva egy darabot Ujraélesztették
Gameover Zeus néven, amelyet csak idén nydron sikerilt az FBI és partnereinek hatastalanitania. De
még ez sem volt elég ennek a “ragadozénak”: még egyszer feltdmasztottak a zombi halézatukat. A
tavalyi év Cryptolocker nevd virusat is a Zeus kiilonb6z6 variansai terjesztették.

Flashback — Azoknak az embereknek, akik abban a hitben éltek, hogy a Macintosh gépeket nem lehet
virussal fert6zni, ez a kartevé kisebb-nagyobb sokkot jelentett. Bebizonyosodott, hogy a Mac gépek is
ugyanugy “kaphatnak” virust, s6t a megfert6zott gépek hatalmas botnetek részévé is valhatnak. Az
Apple gépek nagy része, mintegy 600 000 szamitdgép fert6z6dott meg ebben a nagy erejl
tdmadasban vilagszerte. Ez a botnet most éppen nem aktiv, de barmikor azza valhat.

Windigo — Latszolag ez a botnet is ugyanolyan, mint a tobbi: fert6z6tt gépekrdl lop el adatokat, vagy
kéretlen leveleket kiild szét a vilagba. Akdar még kedvelhetnénk is ezt a zombit, mivel a tébbihez
képest “csak” néhdny tizezer gépet fert6z6tt meg. Viszont ugy néz ki, hogy a botnet alkotdi szépen
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lassan épitik fel zombi hadseregiiket, igy egy id6ére mindig lathatatlanna vdlhatnak és megbujhatnak.
A tobb tizezer Windigo altal megfert6z6tt Linux alapu szamitdgép illetve szerver pedig addig is tobb
millié emberhez juttatja el a virust.

Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttoréje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi széllitdja. A vaéllalat piacvezet6 a fenyegetések észlelésében és
megelGzésében. Az 1987-ben megjelent ESET NOD32 Antivirus vildgelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgélatok 1998-as fennallasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositdé ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kozpontja Szlovakidaban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sdo Pauldban (Brazilia) és Pragaban (Csehorszag). Az ESET tébb mint 180 orszégban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informacié: www.eset.hu

A Sicontactrdl:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsag a digitdlis vildagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technolégidra éplil6 termékeivel mind a lakossagi, mind a vdllalati szegmensben meghatdrozé piaci szereplé. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regionalis piaci szereplként tevékenykedik. A Sicontact
kizarélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkdzok terén piacvezet6
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tdvvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megoldasanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehet6 legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licencid6szak alatt barmikor Ujratelepitheték az adott szamitégépre, tovabba az
unilicenc konstrukcid keretében a munkaallomasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operacids rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktdmogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhaszndlok szamara, igy az ligyfelek jelent&s id6t és pénzt takaritanak meg.

Tovabbi informacio:
Benedikt Karoly
+36-30-984-4904

LWp Kommunikacié
karoly.benedikt@Iwpk.hu

Sicontact Kft. 1023 Budapest Sajka u. 4. tel: 1/346 7040 fax: 1/999 7977 www.sicontact.hu

SICONTACTD Cybggoam £ P aDAsa

hiztonség a digitalis vildgban


http://www.sicontact.hu/
mailto:karoly.benedikt@lwpk.hu
http://www.eset.hu/

	SAJTÓKÖZLEMÉNY

