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30 éves a Brain virus
Két pakisztani srac 1986-ban megvdltoztatta a szamitogépek vilagat

A szamitégépes virusok torténelmében a jelképes nulla kilométerkovet a PC MS-DOS
(MicroSoft Disk Operating System) rendszerli gépeket tdmadod pakisztani eredetii Brain
képviseli, megjelenését az 1986. januar 19. datumhoz kotik. A 80-as évek végén, de még a
90-es évek elején is elenyész6en csekély, par ezres nagysagrendii volt azon kartevék szama,
amelyek szamat ma mar hozzavetGlegesen 350 milliora becsiilnek a virusvédelmi
szakemberek. Az ESET biztonsagtechnoldgiai cég a sziiletésnap alkalmabadl 6sszefoglalta az
elmult id6szak valtozasait.

A virusok megjelenése, és napjaink tomeges terjedése miatt a felhasznaldknak is
megvaltozott az élete, igy a biztonsagos munkavégzéshez, jatékhoz, vagy internetezéshez mar
alaphelyzetben is hozzatartozik a korszer( virusvédelem. De ugyanigy Uj kihivas elé kerliltek a
szamitdgép-programozok is, hiszen mig kordbban elég volt a kédoldsnal a j6 végeredményre
és a gyors mikddésre koncentrdlni, addig ma mar a biztonsagos programozas is
nélkilozhetetlen eleme lett a szakmanak.

Bar a legeslegelsd virust joval kordbbra datdlhatjuk - ez az 1971-ben megjelent Creeper volt,
de a PC szamitégépeken széles korben tomegesen elterjedd virusok uttéréjének mégis az
1986-0s Brain szamit. A Lahore-i (Punjab) illet6ség testverpar Ba5|t Farooq Alvi és Amjad
Farooq Alvi orvosi szoftvereket drultak floppy
lemezen, és az illegalis programmadsolast akartak
vele biintetni. A program készit6i érdekes modon
teljes neviket, cimiket és telefonszamukat is
beleirtak a virus kodjaba.

Az IBM PC-re irt virus emellett egyben az egyik els6
olyan kdéd, amely lopakodd mechanizmust
haszndlt. A pakisztani Brain az 5 1/4 collos floppy
lemezeken a boot rekordot fertézte meg
fellilirassal, az eredeti adatokat pedig elmentette,
és egy hét leforgasa alatt szétterjedt a vilagon. A - - X {
Brain virus rezidens volt, azaz egy allanddan a tarban maradé resszel is rendelkezett és mlvel
a megszakitasvektorokat 6nmagdra iranyitotta, egy lemezeditorral végzett bootszektor-
vizsgalatot is képes volt atverni: ilyenkor triikkdsen az eredeti, elmentett részt jelenitette
meg: ,tartotta a tablat”. KésGbbi véltozatai aztdn mar nem csak a hajlékony, de a
merevlemezt is képesek voltak fertézni.
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A virusvédelmi szakemberek szemében ezek igazi hési id6k voltak, példaul a virusok szdma a
80-as évek végén, de még a 90-es évek elején is elenyész6en csekély, par ezres nagysagrend
volt a mai hozzavetdlegesen 350 millidra saccolt egyedi kartevé kdddal szemben. De a vilag is
még masként m(ikddott, nem volt még grafikus fellletli Windows illetve egér, hanem jobbara
csak karakteres PC DOS feliilet. A legtobb munkahelyen monokrém Hercules monitorok
lzemeltek, AUTOEXEC.BAT és CONFIG.SYS konfiguracids beadllité fajlokban délt el sok minden.
A letoltés Gse pedig a BBS, azaz Bulletin Board System nevl helyekrél, betdrcsazos
telefonvonalon, 1200-3600 baud sebességli modemekkel tortént. A kezdetekkor az adatbazis
frissitések is joval ritkabbak voltak - 1-2 havonta jott csak ki Uj szignatura, az Uj virusokkal
vagy kartevé varidnsokkal, a mai naponkénti, vagy még gyakoribb automatikus frissitési
megolddasokkal szemben.

Szinte ugyanilyen régdta védelmezi az ESET is a felhasznaldk millidinak a szdmitégépeit. Az
1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100”
tesztelési dijak szamat tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden
szabadon terjedd virust vagy férget észlelt és kivédett. Az ESET NOD32 Antivirus, ESET Smart
Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a mobiltelefonok
és tablagépek védelmét biztositd ESET Mobile Security a legajanlottabb biztonsagi
megoldasok kozé tartoznak, a termékekben millidk biznak meg vilagszerte.

A ESET infografikdjan pedig bemutatjuk a szamitégépes kartevék rovid torténetét a Brain
virustél kezd6déen egészen napjaink botnetes kartevdiig. Az 6sszefoglalébdl kiderl, hogy a
kezdeti hires, hirhedt virusokon, a vilagjarvanyt okozé férgeken at hogyan jutottunk el a
rejtett kémprogramokig, banki kartevékig.

Az ESET-rol:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttorGje, az lizleti és otthoni
biztonsagtechnikai szoftvermegoldasok nemzetkozi széllitdja. A vallalat piacvezet6 a fenyegetések észlelésében és
megel6zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szamat
tekintve, illetve a vizsgalatok 1998-as fenndllasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldds Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztositd ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben millidk biznak meg vilagszerte. A vallalat kozpontja Szlovakidban, Pozsonyban taldlhatd, regiondlis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sdo Pauldban (Brazilia) és Pragaban (Csehorszag). Az ESET t6bb mint 180 orszagban, koztik Magyarorszagon,
rendelkezik kiterjedt partneri halézattal. Tovabbi informacié: www.eset.hu

A Sicontactrél:

A Sicontact Kft. az egyik legjelentGsebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfolidjat  kialakitotta: ,biztonsdg a digitdlis vildgban”. A Sicontact Kft. Magyarorszdgon az
ESET NOD32 technoldgiara épiilé termékeivel mind a lakossagi, mind a véllalati szegmensben meghatérozé piaci szerepl6. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azéta regionalis piaci szereplSként tevékenykedik. A Sicontact
kizdrdélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszk6zok terén piacvezetd
Cyberoam termékeinek, valamint portfélidjaban megtalalhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tavvezérlés és a licencmenedzsment terén kiemelkedé képességekkel rendelkez6 AIDA64 szoftver is.
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A Sicontact Kft. tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tobbszor is az év antivirus megolddsanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése soran a gyorsan valtozé koriilményeket is figyelembe veszi,
igy példaul az ESET szoftverek a licencidGszak alatt barmikor Ujratelepithet6k az adott szamitdgépre, tovabba az unilicenc
konstrukcid keretében a munkadllomasokon a megvasarolt ESET licenccel egyaradnt hasznalhatok a Windows, Linux és Mac
operacids rendszerre fejlesztett ESET termékek, igy az operacios rendszer cseréje esetén nem sziikséges Uj licencet vasarolni.
A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget biztosit,
mind az otthoni, mind a vallalati felhasznaldk szdmara, igy az tigyfelek jelent8s id6t és pénzt takaritanak meg.
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