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Célzott tamadasok, virusos tévék és zsaroloprogramok sokasaga johet idén
Az ESET kutatoi osszefoglaltak a varhato kiberbiinozési trendeket és elemezték a tavalyi év
utolso zsaroloprogramjat
A vezetd, proaktiv védelmet kindlé biztonsagtechnoldgiai vallalat, az ESET kutatoéi az el6z6 évekhez
hasonldan elkészitették éves, a szamitégépek elleni varhaté tamadasokrol szé16 trendriportjukat. A
tavalyi év sordn a legnagyobb figyelem az internetes adatvédelem mellett, az androidos eszk6zo6k
elleni tamaddasokra és a high-tech malware-ek Gj hullamara esett. Idén sem keriilnek ezek az
iranyok a siillyeszt6be, de mellettiik a célzott tdmadasokra, a fizetési rendszerekre és a dolgok
internetéhez kapcsolédé tamaddasokra is érdemes lesz hangsulyt fektetni. A zsaroléprogramok,
mint a fogyasztéi szamitogépes biindzés jelentds profitot termel6 agazata, mar évek 6ta problémat

jelent, ahogy az év végen felfedezett VirLock karteva is.

Célzott tamadasok

Az elmult években, ha mdst nem, egy leckét nagyon megtanulhattunk: azt, hogy a célzott tdmaddasok
folyamatosan névekvé tendenciat mutatnak és ez aldl az idei, 2015-6s év sem lesz kivétel. A kbzismert
nevén Advanced Persistent Threats-ként (APT) ismert tdmadasok a célpont kivalasztasanal, a tdmadas
id6tartalmaban és a ,lappangasi” id&szak hosszusagdban térnek el a hagyomanyos
kibertdmadasoktdl. Fontos azt is megjegyezni, hogy ezek a tdmadasok célzott Social Engineering
tdmadasokat hasznositanak. Az APT adattdr szerint az ilyen jellegli tdmadasok az elmult par évben
megsokszorozdédtak, 2010-t6l 2014-ig 6sszesen 53 ismert tdamadast azonositottak, és ezek mellett
valdszinlleg nagyon sok volt a még felfedezetlen kisérlet is. A teriiletek alapjan legf6bb azt lathatjuk,
hogy jellemz8en a pénzlgyi és az Uzleti szféra all leginkabb a célkeresztben, de idénként politikai
motivacidk is tetten érhet6ek, vagy legalabbis gyanithaték. Emellett aggaszté lehet, hogy
folyamatosan novekszik az egészségligyi adatok elleni tdmadasok szama is.
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Fizetési rendszerek a célpontban

Az online fizetési rendszerek elterjedésével parhuzamosan az ezeket ér6 szamitdgépes tamadasok
szama is novekszik. Az interneten keringé évrél évre jelent6sebb pénzosszegeknek kdszénhetden a
kiberblin6z6k az idén is kiemelt eréfeszitéseket fognak tenni a fizetGrendszerek elleni tamadasokba.
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Ugyanebbe a sorba tagozddik be az online valuta (bitcoin) ellen elkdvetett tdamadasok is. A leguijabb
ilyen tamadasok mar nem csak a veszélybe keriilt felhasznaldk online pénzét képesek ellopni a
tarcdikbdl, hanem a botnet halézatok révén rejtett banyaszatot is folytatnak a megfert6zott
zombigépek kapacitasat kihasznalva.

A dolgok internetével is ismerkednek a biin6z6k

Ne gondoljuk azt, hogy azok az Uj eszkdzok, amelyeket 6sszekotiink az internettel, és amelyek adatait
ott taroljuk, el6bb vagy utébb ne keriilnének a kiberblin6z6k kereszttiizébe. Az Internet of Things
trend biztos melegagya lesz a tdmaddk kivancsisaganak, hiszen mar tavaly is tobb bizonyitékat lattuk
ennek az irdnynak. Tdmaddsokat intéztek tobbek kozott szdmos okostévé, okostelefonok biometrikus
rendszerei, spammeltek a hitészekrénybdl allé botnetek, s6t a Google Glass ellen is volt tdmadas.
Sajnos azt lehet tapasztalni, hogy a gyartok és fejleszt6k egyelSre sajnos még kevéssé foglalkoznak itt
érdemben a biztonsaggal. Pedig mindenképp érdemes lenne, hiszen ezeknek az eszkdzdknek
elterjedésével ez a teriilet is egyre nagyobb figyelmet fog kapni.

Zsaroléprogramok, a tavalyi VirLock esete

Végil emlitsiik meg a zsaroléprogramokat, amelyek a malware fejleszt6k egyik kiemelt fenyegetése,
az egyik legfontosabb eszkoze lehet a kovetkez6 években is. Az ilyen ransomware - gondoljunk csak a
tavalyi CryptoLockerre - szdmos felhasznald adatat semmisitette meg, emellett pedig kbzvetlen anyagi
kart is okozott a védelmi pénzekkel. Sajnos azt latni, a zsaroldprogramok folyamatos tovébbfejlesztése
egyre nagyobb kihivas elé dllitja a virusvédelmeket és a felhasznaldkat. Ennek egyik legjobb példaja a
2014 végén megjelend VirLock (Win32/VirLock) névre hallgaté zsaroldprogram. Elemzése soran az
ESET kutatdi azzal szembesiiltek, hogy az Uj verzids zsaroldprogram mar nem csak zarolja az aldozat
eszkozének képernydjét, hanem egyuttal az elsé alakvalto, polimorf virus, amely emellett megfert6zi
a felhasznalé fdjljait. Jé hir lehet viszont, hogy a VirLock altal megfert6zott fajlok visszaallitdsdhoz az
aldozatok letolthetik az ESET 6nallé mentesitd segédprogramjat.

JTechnikai szempontbdl a legérdekesebb része a VirLock virusnak, hogy polimorf, azaz uj testet tud
Olteni a fdjlok megfert6zéséhez és mindannyiszor megvdltoztatja alakjat, akkor, ha valaki megnyitja.
S6t az elemzés sordn az is kideriilt, hogy tébb szintl titkositdsra is képes, ami arra utal, hogy a
malware szerzdje nagyon is ért a kddoldshoz.” — mondta Robert Lipovsky, az ESET malware kutatéja.

Emellett az Android platform is tovabbi "kiemelt figyelemre" szamithat a virusirék részérél. A mobilos
kartevék szama évrél évre folyamatosan és meredeken emelkedik kbszonhetéen az Android rendszer
széleskor( elterjedtségének. A kartev6k azonban nem csak szdmszer(ileg, hanem technikailag is
folyamatosan fejl6édnek. Emlékezetes lehet példaul, hogy kordbban a ransomwarek két nagyobb
klasszikus csoportjat tudtuk megkilonboztetni: |éteztek a képernydzaroldk és kilon a fajltitkositok.
Azonban tavaly példaul mar e kett6 tulajdonsag egy hibridje is felfedezhet6 volt, ilyen virus volt
példaul az ESET 4altal tavaly év elején felfedezett Android/Simplocker. Ez a fajlokat mar nem csak
elkddolta, hanem emellett a képerny6t is zarolta egy a zsarolast tartalmazé lzenettel.

A VirLock virusrél olvashatd elemzés itt olvashato:
http://www.welivesecurity.com/2014/12/22/win32virlock-first-self-reproducing-ransomware-also-

shape-shifter/
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Az ESET-rél:

A tobb mint 25 éves, dijnyertes NOD32 technoldgiat kifejleszté ESET a proaktiv védelem uttoréje, az Uzleti és otthoni
biztonsagtechnikai szoftvermegolddsok nemzetkozi szdllitéja. A véllalat piacvezet6 a fenyegetések észlelésében és
megel6zésében. Az 1987-ben megjelent ESET NOD32 Antivirus vilagelsé az elnyert Virus Bulletin "VB100” dijak szdmat
tekintve, illetve a vizsgalatok 1998-as fennallasa 6ta eddig minden szabadon terjedd virust vagy férget észlelt és kivédett. Az
ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re), valamint a
mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi megoldasok kozé
tartoznak, a termékekben milliék biznak meg vilagszerte. A vallalat kdzpontja Szlovakidban, Pozsonyban taldlhatd, regionalis
terjesztési kozpontokkal rendelkezik San Diegdban (USA), Buenos Airesben (Argentina) és Szingapurban, valamint irodai
vannak Sdo Pauldban (Brazilia) és Pragaban (Csehorszég). Az ESET tébb mint 180 orszagban, koéztik Magyarorszagon,
rendelkezik kiterjedt partneri haldzattal. Tovabbi informacio: www.eset.hu

A Sicontactrél:

A Sicontact Kft. az egyik legjelent&sebb, IT biztonsaggal foglalkozd hazai szoftverdisztributor. Mottdja és kiildetése, ami koré
termékportfoliéjat  kialakitotta: ,biztonsag a digitdlis vildagban”. A Sicontact Kft. Magyarorszagon az
ESET NOD32 technoldgiara épuilé termékeivel mind a lakossagi, mind a véllalati szegmensben meghatérozé piaci szerepl6. A
cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regionalis piaci szereplGként tevékenykedik. A Sicontact
kizdrélagos magyarorszagi disztribdtora a Unified Threat Management (UTM) haldzatbiztonsagi eszkdzok terén piacvezets
Cyberoam termékeinek, valamint portféliéjaban megtaldlhaté a helyi és tavoli rendszerdiagnosztika, a haldzatfigyelés, a
tdvvezérlés és a licencmenedzsment terén kiemelkedd képességekkel rendelkezé AIDA64 szoftver is.

A Sicontact Kft. tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security programcsomagot
tObbszor is az év antivirus megoldasanak valasztottdk. A Sicontact Kft. az ESET szoftvereit a lehetS legrugalmasabb
konstrukcidkban kindlja. Az ESET biztonsagi szoftverek licencelése sordn a gyorsan valtozd korilményeket is figyelembe
veszi, igy példaul az ESET szoftverek a licenciddszak alatt barmikor Ujratelepithet6k az adott szamitogépre, tovabba az
unilicenc konstrukcid keretében a munkaallomdasokon a megvasarolt ESET licenccel egyarant hasznalhatok a Windows, Linux
és Mac operacios rendszerre fejlesztett ESET termékek, igy az operacids rendszer cseréje esetén nem sziikséges Uj licencet
vasarolni. A Sicontact Kft. az ESET szoftverekhez és a Cyberoam termékeihez dijmentes terméktamogatast és tavsegitséget
biztosit, mind az otthoni, mind a vallalati felhasznaldk szamara, igy az tgyfelek jelentds id6t és pénzt takaritanak meg.

Tovabbi informacio:
Benedikt Karoly
+36-30-984-4904

LWp Kommunikacié
karoly.benedikt@Iwpk.hu
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